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A Participatory Urban Security Approach

Oz

Bu ¢alismanin amact, Istanbul’un kritik altyapilarinin belirlenmesi ve bu altyapilarin giivenligini
saglamak i¢in katilimer kent giivenligi yaklagiminin incelenmesidir. Bu yaklagim ile kentte bulunan
merkezi ve yerel yonetimlere bagli kurum ve kuruluslarin yaninda sehirde bulunan diger paydaslarin
da dahil edilerek bu yapilara yonelik tehditlere kars1 etkili bir savunma mekanizmasi olusturulmasi
saglanabilir. Istanbul’un ulusal ve uluslararas bir ulagim aginin merkezinde bulunmast, ekonomi ve
ozellikle sinai iiretim agisindan 6nemi bu sehirdeki kritik altyapilarin korunmasiin 6nemine isaret
etmektedir. Yani mesele tek bir kentin giivenligin ¢ok Gtesinde uluslararasi bir boyut tasimaktadir.
Literatiirde genel olarak sehir jeopolitigi hakkinda yapilan galismalarin az olmast, kritik altyapilar
hakkinda yapilan ¢aligmalarin ise gogunlukla siber giivenlik baglaminda ele alinmasi ¢aligmanin
onemini artirmaktadir. Calismada dokiiman analizi yontemi ile alanla ilgili kitap, dergi, makale,
rapor, kanun ve yénetmelikler ile internet kaynaklari incelenmistir. Istanbul’un sahip oldugu kritik
altyapilarin korunmasinda olusturulacak giivenlik politikalaria sehirde yer alan tiim paydaslarin
katiliminin saglanmasinin ortak hareket kabiliyetini arttiracagi, kritik altyapilarin giivenligine
iliskin ulusal diizenlemelerin biitiinciil bir yapida olmadigi, yerel yonetimlerin yeteneklerinin
yetersiz, yonetmeliklerinin ise sinirli oldugu, kamu, yerel yonetimler ve konu hakkinda diger
paydaslar1 bir araya getiren etkin bir mekanizmanin bulunmadigi sonucuna vartlmstir.

Anahtar Kelimeler: Giivenlik, Istanbul, Katilime1 Kent Giivenligi, Kritik Altyapilar, Sehir
Jeopolitigi

Abstract

This study aims to identify Istanbul’s critical infrastructures and explore a participatory urban
security approach to ensure their protection. By involving institutions linked to both central
government and local authorities, as well as other stakeholders in the city, it is possible to establish
an effective defense mechanism against potential threats to these structures. Combined with its
economic significance, particularly in terms of industrial production, Istanbul’s strategic location
within a national and international transportation network underscores the need to safeguard its
critical infrastructure. This issue extends beyond local concerns and possesses an international
security dimension. Because studies on critical infrastructures typically focus on cybersecurity,
the limited existing literature on urban geopolitics highlights the significance of this research. The
study utilizes document analysis to examine various sources, including books, journals, articles,
reports, laws, regulations, and online resources relevant to the field. The findings indicate that
involving all city stakeholders in the development of security policies for protecting critical
infrastructures will enhance collaborative action. Additionally, the study reveals that national
regulations on the security of critical infrastructures lack a comprehensive framework, that local
authorities face limitations in their capabilities, and that local regulatory measures are insufficient.
There is a pressing need to unite the public and local authorities and other stakeholders to address
these issues effectively.

Keywords: Security, Istanbul, Participatory Urban Security, Critical Infrastructures, Urban
Geopolitics
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Extended Summary

Physical and cyber threats to critical infrastructures are increasing day by day, and terrorist
organizations and different illegal groups target them through both physical and cyber
attacks. The changing nature of wars and conflicts has led to the implementation of different
strategies, and the traditional strategy of total takeover has been replaced by the targeting
of critical infrastructures. Cities are defined as structures that human beings come together
to form in line with their various needs, and security is the most important one to meet.
Security is not only one of the basic needs of human beings, but today it is also defined as an
urban right. With the development of information technologies, critical infrastructures that
were created to facilitate life and benefit from the blessings of technologies have become
important structures for the continuation and development of the city and have become the
cornerstones of people’s ease of living. Due to their integrated and fragile nature, physical
and cyberattacks on these infrastructures have caused significant problems and serious
consequences for the city and its people.

In the historical process, the growth of cities and the continuous increase in population
have led to the emergence of various forms of governance for the execution and management
of public works and transactions, and different strategies have been preferred in different
periods in line with the needs. The concept of “traditional public administration” has been
replaced by the concept of “new public administration”, while the concept of “governance”,
which prioritizes multi-actor participation in line with the needs and adopts a transparent
and fair management approach based on legal foundations, has brought a new perspective
to the understanding of public administration. In this sense, the concepts of “participatory
urban security” and “urban geopolitics” have emerged, highlighting the strategic importance
of urban security governance. The integration of both geopolitical factors and participatory
security approaches has become important to effectively manage the role of cities in national
and international strategies.

Critical infrastructures are defined as a set of complex systems that, if damaged, have
the potential to create extremely harmful effects on cities and people. Studies on critical
infrastructures, which are the cornerstone of development and progress, are crucial. The
fact that they are not only directly targeted in international wars and conflicts but also by
asymmetric groups reveals the need for security policies to be put forward in this field and
the need to ensure the participation of all segments in the formulation of these security
policies. Although there is no fixed definition of critical infrastructures, various states and
organizations have addressed it in different frameworks. While the security policies to be
developed for critical infrastructures require multi-actor participation, it is vital to ensure
multi-actor participation in the security policies to be developed in this direction and to
establish national legislation.

This study examines the critical infrastructures of Istanbul, a city of great importance
to Tirkiye. It presents an analysis of the current state of these infrastructures and offers
insights on how effective security governance can be achieved through a participatory urban
security approach that transcends traditional frameworks. The study begins by introducing
the concept of urban geopolitics, followed by a discussion on participatory urban security,
highlighting its intersections with urban geopolitics. The third section explains what critical
infrastructures are, looks at what is considered critical according to existing literature, and
checks if there is a complete framework by looking at the current national laws on critical
infrastructures in Tiirkiye. The fourth section focuses on Istanbul from the perspective of
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urban geopolitics, detailing its specific critical infrastructures. Finally, the fifth section
addresses the security of these infrastructures through the lens of a participatory urban
security approach tailored to Istanbul.

The study concludes that enhancing stakeholder participation in security policies
aimed at protecting Istanbul’s critical infrastructures will bolster collaborative action.
It identifies a lack of holistic structure in national regulations concerning the security of
critical infrastructures and notes that the capabilities of local authorities are inadequate and
their regulations limited while pointing out that there is no effective mechanism to unite the
national government, local authorities, and other stakeholders in the city.

Giris

Giivenlik, giivensizlik yaratabilecek ihtimallerin yok edilmesi ya da bu tiir ihtimallerin
olmamasi anlamina gelmesinin yaninda, seriiveni insanlik tarihi ile baglamis ve giiniimiizde
hala 6nemini koruyan bir kavram olmustur." Insanlarin bireysel yasamdan toplu yasama
gecmesi ile farkli boyutlar kazanan gilivenlik kavrami giiniimiize kadar siirekli olarak geligim
ve degisim yasayan bir kavram olup her dénemin baskin 6zelliklerine gore ele alinmistir.
Insanlar, toplumsal ve sosyal varliklar olmalariyla birlikte, dogalar1 geregi birlikte yasama
ihtiyaci hissetmis ve bu ihtiyaglarini kargilamak amaciyla farkli gorev dagilimlari yaparak
sehirler kurmuslardir. Sehirler giiniimiiziin kiiresel sisteminde yalnizca ekonomik ve kiiltiirel
merkezler olarak degil, ayni zamanda stratejik jeopolitik unsurlar olarak da on planda
yer almaktadirlar. Bu kapsamda sehir giivenligi sadece yerel giivenlik politikalarindan
olusmamaktadir. Sehir gilivenligi ve uluslararas1 giivenlik, glivenligin farkli diizeylerde
uygulanan politika ve stratejilerini ifade etmesine ragmen birbirleriyle yakindan iligkili
iki kavramdir. Ornegin uluslararasi terdrizm daha ziyade uluslararasi giivenlik alaninda
ele alman bir konu olmasina ragmen terdr faaliyetleri meydana gelis bakimindan sehir
giivenligini dogrudan etkileyen hususlardan biridir. Bu kapsamda kiiresel ¢apta terorizm ile
miicadele politikalar1, sehirlerdeki giivenlik politikalari ile uyumlu olmalidir. Bunun yaninda
kritik altyapilarin giivenligi sadece yerel anlamda degil, ayn1 zamanda kiiresel diizeyde de
biiytik bir 6neme sahiptir. Sehir ve uluslararasi diizeyde gilivenligin saglanabilmesi igin,
kritik altyapilarin korunmast stratejik bir éneme sahiptir. iki kavram arasindaki iliski kiiresel
anlamda vuku bulan tehditlerin yerel diizeyde nasil yanki buldugunu ve yerel giivenlik
onlemlerinin kiiresel giivenligi nasil etkileyebilecegini ortaya koymaktadir. Bu etkinin
Istanbul gibi bir megakent igin ¢ok daha bariz oldugu ortadadur.

Sehirler, kiiresel ve bireysel medeniyetlerin etkilesimde bulundugu, insanlik tarihinin
medeniyet siireci icinde bigimlenen alanlar olarak tanimlanabilir. insanlar yasamis olduklari
mekanlar1 kendi ihtiyaclart dogrultusunda sekillendirmisler ve mekanin yasanabilir olmasi
ve bu yasamin siirdiiriilebilirligi i¢in ¢esitli kritik altyapilar1 meydana getirmislerdir. Kritik
altyapilar bir gehrin temel isleyisini siirdiirebilmesi icin gerekli olan enerji, su, ulasim ve
iletisim gibi sistemleri kapsamaktadir. Baz1 tartismalar bahse konu hususlara ek olarak
devlete ait idari kurumlar ve idari altyapi tesislerinin giivenliginin saglanmasi® ve sahip
olunan savunma sanayi tesislerininde kritik altyapilara dahil edilebilecegini gostermektedir.*

1 Ferhat Kamaci, “Giivenlik Politikalarmin Geleneksel iki Yiizii: Realizm ve idealizm”, PESA Uluslararast Sosyal
Arastirmalar Dergisi, 7:2, 2021, s. 86.

2 Yasemin Hayta, “Akilli Kent Uygulamalarinda Kisisel Verilerin Gizliligi ve Giivenligi”, Firat Universitesi Sosyal
Bilimler Dergisi, 31:2,2021, s. 929.

3 Giingdr Sahin, “Devlete Ait idari Kurumlar ve Idari Altyap1 Tesislerinin Korunmasi”, Fahri Erenel ve Ebru
Caymaz (ed.), Kritik Altyapt ve Tesislerin Korunmasi, Nobel Yayimcilik, Ankara, 2020, s. 67.

4 Mehmet Cem Ogultiirk, “Savunma Sanayi Sektoriinde Kritik Altyapinin Korunmasi”, Fahri Erenel ve Ebru
Caymaz (ed.), Kritik Altyapt ve Tesislerin Korunmasi, Nobel Yayimcilik, Ankara, 2020, s. 50.
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Kiritik altyapilarin korunmasi sehirlerin hem i¢ gilivenligi hem de uluslararas: iliskiler
acisindan saglam temellere dayanmasini saglar. Ulusal ve uluslararas: giivenlik ile kritik
altyapilarin giivenliginin saglanmasi arasinda var olan iliski, bir toplumun ilerlemesi ve etkin
isleyisi agisindan son derece 6nemli bir husus olmustur.’ Gelisen teknoloji ile beraber gelisim
gosteren kritik altyapilar toplum igin gesitli avantajlara sahip olsa da bu yapilara yonelik
saldirilar sahip olunan kirilganliktan kaynakli olarak daha biiyiik giivenlik problemlerini
ortaya ¢ikarabilme kapasitesine sahiptirler. Bu baglamda 11 Eyliil 2001 saldirilart kritik
altyapilara yonelik olarak yapilan saldirilarin en ciddi érnegini olusturmustur. Istanbul’da
Tiirkiye’nin hem ulusal anlamda, hem de uluslararasi anlamda en 6nemli metropol sehri
olup biinyesinde tarihi, ekonomik, politik, askeri, siyasi bir¢ok 6zelligi barmdirmaktadir.
Tiirkiye’nin en kalabalik niifusuna sahip olan Istanbul enerji santralleri, havalimanlari,
ulasim hatlari, limanlari ile birgok kritik altyapiy1 biinyesinde barindirmaktadir.

Sahip olunan bu kritik altyapilarin korunmasina yonelik olarak olusturulacak
giivenlik politikalari ise sehrin tiim paydaslarini yakindan ilgilendirmektedir. Sadece merkezi
yonetime bagli kamu kurum ve kuruluslari ile degil, demokratik katilimin en énemli yapisini
olusturan yerel yonetimlerin yani sira sivil toplum kuruluslari, iiniversiteler, meslek odalari,
vatandaslarinda katilim sagladig: bir giivenlik politikas1 olusturmak kritik altyapilara yonelik
etkin bir savunma mekanizmasi olusturulmasi bakimindan son derece dnemli bir yaklasimdir.
Ankara’da 25 Ekim 2024 tarihinde Tiirk U¢ak Sanayii Anonim Ortakligi’na (TUSAS) yonelik
gerceklesen terdr saldirisi savunma sanayii alanlarinin giivenliginin saglanmasi noktasini
yeniden tartismaya acmig ve bu konu hakkinda yapilacak olan calismalarin gerekliligini
ortaya ¢ikarmistir.®

Bu calismada Istanbul’un sahip oldugu kritik altyapilarinin giivenligi sehir
jeopolitigi kapsaminda ele alinmis ve katilimer kent giivenligi yaklasimi ile geleneksel
giivenlik yaklagimlarinin 6tesine gegilmeye calisilmistir. Caligmanin amaci sehir jeopolitigi
cercevesinde Istanbul’un sahip oldugu kritik altyapilarinin ortaya koyulmasi, kritik
altyapilarin giivenliginin saglanmasinda goérev alan merkezi yonetime bagli kamu kurum
ve kuruluslarmin yani sira kentte bulunan diger paydaslarinda kritik altyapilara yonelik
giivenlik politikalarina dahil edilerek ortak bir giivenlik bakis agist olusturmaya ¢aligsmak ve
katilimct kent gilivenligi bakis agisi ile kritik altyapilara yonelik tehditlere karst daha etkili
bir savunma mekanizmasi olusturmaktir. Caligmada nitel bir yontem benimseyerek dokiiman
analizi yontemi ile alanda bulunan kitap, dergi, makale, rapor, kanun ve yonetmelikler ile
internet kaynaklaria yer verilerek bahse konu kaynaklar detaylica incelenmistir. Calismada
su arastirma sorularina cevap aranmaktadir: Yerel yonetimlerin katilimer kent giivenligi
kapsaminda kritik altyapilarin giivenligine yonelik olusturulacak giivenlik politikalarina
katk1 saglayabilecegi yetenek ve platformlara sahip midir? Yerel yonetimlerin sahip oldugu
platformlarda merkezi yonetimin temsili ne dlglidedir? Bu platformlarda ele alinan konu
basliklar1 arasinda Istanbul ve onun kritik altyapilarina yonelik olusturulacak giivenlik
tartigmalar1 yer almakta midir? Kritik altyapilarin korunmasina yonelik ulusal mevzuatlar
nelerdir? Mevcut ulusal mevzuatlar biitiinciil bir yapiya sahip midir? Istanbul’un kritik
altyapilarmin meveut durumu nedir? Katilime1 kent giivenligi kapsaminda Istanbul’un kritik
alt yapilarinin nasil korunacagina yonelik hangi araglar gelistirilmelidir?

5 Adriana Alexandru, Victor Vevera ve Ella Magdalena Ciuperca, “National Security and Critical Infrastructure
Protection”, International Conference Kowledge-Based Organization, 15:1, 2019, s. 8.

6 Burak Elmali, “TUSAS Saldirisi: Asimetrik Tehditler ve Tiirkiye’nin Terorle Miicadele Kararliligi”, https:/www.
aa.com.tr/tr/analiz/tusas-saldirisi-asimetrik-tehditler-ve-turkiyenin-terorle-mucadele-kararliligi/3373999, erisim
24.11.2024.
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Kritik altyapilarin giivenligine yonelik olarak ¢alismalarin literatiirde agirlikli olarak
siber giivenlik kapsaminda ele alinmasi, Istanbul 6zelinde kritik altyapilara yonelik olarak
calismalarin yetersiz olmasit ve sehir jeopolitigi c¢aligmalarinin literatiirde yeni galisilan
bir alan olmasi bahse konu ¢aligmanin 6nemini arttirmaktadir. Calismada nitel arastirma
yontemlerinden belge analizi yontemi kullanilmis ve konu ile ilgili yazilmus, kitap, makale,
rapor ve internet kaynaklart incelenmistir. Calismada ilk olarak sehir jeopolitiginden
bahsedilmis, ikinci baslik altinda katilimci kent giivenligi yaklasimi ele alinmis, {iglincii
baslik altinda kritik altyapilarin neler oldugu ve ulusal mevzuatlardan bahsedilmis, dordiincii
baslik altinda Istanbul’un kritik altyapilar1 ele alinmis, besinci baslik altinda Istanbul’un
kritik altyapilarmin giivenligine iliskin katilimei kent glivenligi yaklasimi ve yonetisiminden
bahsedilerek ¢alisma sonuglandirtlmisgtir

1. Sehir Jeopolitigi

Sehirler toplumlarm giivenlik ve barmma ihtiyaglarint karsilayan yapilar olup, insanlarin
ortak gereksinimlerini karsilamak amaciyla meydana getirilmislerdir.” Sehirler giiniimiizde
bir¢ok giivenlik problemleri ile karsi karsiya kalmis ve tehditlerin belirsizligi sehirlerin
giivenligi konusunda yapilan calismalara olan ilgiyi arttirmistir. Sehir jeopolitigi terimi
ilk olarak Stephan Graham tarafindan kullanilmistir.® Graham 2004 yilinda yaymlamig
oldugu “Sehirler, Savas ve Terorizm: Kentsel Jeopolitige Dogru” adli eserinde, sehirleri
aragtirma odagi olarak alip, terrizmin sehir yasamiyla nasil kesistigini incelemistir.’ Sehir
jeopolitiginin amaglar ile ilgili olarak yapilan diger bir ¢alismada, sehir jeopolitiginin
amacinin sehrin igten ya da distan gelen/gelebilecek tehdit ve ayaklanmalara yonelik olarak
sehrin hazir bulunuslulugu ve bahse konu tehditlere iligkin 6nlemlerin alinmasi adina veri
saglanmasi diigtincesi olarak belirtilmigtir.'

Sehir jeopolitigi, sehirlerin uluslararasi iligkiler, stratejik konumlar ve gli¢ dinamikleri
baglaminda incelenmesidir. Bahse konu kavram sehirlerin cografi, ekonomik, siyasi ve
askeri stratejiler a¢isindan nasil bir rol oynadiklarini analiz etmektedir. Bu kapsamda sehir
jeopolitigi sehirlerin ulusal ve kiiresel gii¢ dengeleri iizerinde etkileri, ekonomik rekabetleri ve
giivenlik stratejilerini anlamak i¢in dnemli bir rol oynamaktadir. Sehir jeopolitigi bahse konu
hususlarin haricinde sehirlerin altyapilari, sahip oldugu kaynaklari ve stratejik konumlarimin
ulusal ve uluslararasi politikalar iizerindeki etkilerini de ele almaktadir. Sehir jeopolitigi,
jeopolitigin iki temel dzelligine odaklanmakta ve bu konular1 agiklamaya calismaktadir. Tlk
olarak, jeopolitigin yalnizca belirli bir sinif, 6l¢ek veya yapryla smurlt bir konu olmadigimi
vurgular. Sehirler arasindaki rekabetin, kiiresel diizeyde tilkeler arasinda, ulusal diizeyde ise
sehirler ve hatta ayn1 sehirdeki semtler arasinda da mevcut oldugunu ileri siirmektedir."

Sehir jeopolitiginin temel 6zelligi, teoriye dayali bir yaklasim yerine, genellikle
yerel kaygilara odaklanmasi ve simdiki zamana dair bir bakis acis1 sunmasidir. Bu alan,
kentlerdeki gii¢ iliskilerinin giinlik yasamda kullanilan daginik teknolojilerle nasil
sekillendigini ve bunlarin kiiresel, ulusal ve bolgesel siyasi siddet ile mekansal kontrol

7 Gear6id O Tuathail, “Understanding Ciritcal Geopolitics: Geopolitics and Risk Society”, Journal of Strategic
Studies, 22:2-3, 1999, s. 111.

8 Mehmet Cem Ogultiirk ve Giingér Sahin, “Elestirel Jeopolitik Cercevesinde Akilli Sehirler ve Sehir Jeopolitigi”,
Karadeniz Sosyal Bilimler Dergisi, 12:23,2020, s. 422.

9 Stephen Graham, “Cities as Sites: Place Annihilation and Urban Geopolitics”, Stephen Graham (ed.), Cities, War
and Terrorism, Blackwell Publishing, London, 2004, s. 31-54.

10 Onur Kovaci ve Kaan Kapan, “iki Devlet Tek Baskent: Lefkosa'min Sehir Jeopolitigi”, TUCAUM 2022
Uluslararasit Cografya Sempozyumu, 12-14 Kasim 2022, Ankara, 2022, s. 413.

11 Ogultiirk ve Sahin, “Elestirel Jeopolitik Cergevesinde Akilli Sehirler ve Sehir Jeopolitigi”, s. 423.
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diizeyleriyle nasil baglantt kurdugunu incelemektedir.'” Sehir jeopolitiginin 6nem verdigi
hususlar ise; sehrin cografi konumu, ekonomik baglantilari, politik iligkileri, giivenlik ve
savunma, kiiresel ve sosyal etkilerdir. Bahse konu kavramin en 6nemli kilit rollerinden biri
ise; cizgileri net, iyi bir kentsel yonetisim analizinin yapilmasi ve sehirler igerisinde gii¢
dagilimlarinin tanimlanmasidir. Bu da sehirde gorev alan merkezi ve yerel yonetimlerin
yaninda, sehirde bulunan diger paydaslari sehrin giivenligi konusunda sahip olduklar
bakis agilarmin incelenmesini gerekli kilmaktadir. Giinlimiizde uluslararasi savaslarin ya
da catismalarin jeopolitik degeri yiiksek sehirler iizerinde yasanmasi, geleneksel anlamda
timden ele gegirme strateji yiiriitiilmesindense kritik altyapilarin hedef alinarak yaganmaz
hale getirilmesi bahse konu ¢aliyma kapsaminda ele alinan giivenlik yaklagiminin 6neminin
altin1 ¢izmektedir.

2. Katihma1 Kent Giivenligi

Kentler gegmis donemde ve giinlimiizde her tiirlii savas ve gerilimlerin yasandigi, cesitli
giivensizlikleri biinyesinde barindiran basat mekanlardir. Kentlerin tarih boyunca insanlar
tarafindan en giivenilir yer olarak kabul edilmesinden kaynakli olarak bahse konu i¢ giidi
ile insanlarin kentleri olusturdugu ve kendilerini kentlerde daha giivende hissettiklerinin alt1
¢izilmistir."” Kentin giivenliginin saglanmasi, modern sehirlerin gelisimi ve zenginlesmesi
icin temel bir gereklilik olarak kabul edilmistir." Kent ve giivenlik arasinda var olan
iliski, modern sehirlerin karmasikligint ve 6nemini yansitan en énemli hususlarin baginda
gelmektedir. Kentler hem ekonomik hem de sosyal agidan 6nemli yerlesim yerleri olmakla
birlikte, “gilivenlik”, sehirlerin temel unsurlarindan biridir. Bu husus Avrupa Kentsel Sarti’nda
sehir sakinlerinin baslica oncelikli haklardan biri olarak belirtilmistir. Kentsel giivenlik,
sadece schirde var olan asayise miiessir olaylarin ¢oziilmesi ya da dnleme faaliyetlerinden
ibaret olmayip, sehirlerin acil durum yonetimi, alt yapilarmim giivenligi ve toplumsal
huzurun saglanarak giinliik yasamin devam ettirilmesi ¢aligmalarin1 da kapsamaktadir.
Kentte olusturulacak olan giivenlik politikalar1 nasil olmali gerektigi ve bu politikalarin
olusturulmasinda hangi paydaslarin siirece dahil olmast konusu olduk¢a 6nem arz etmektedir.

Tarihsel siirecte, devlet, insan topluluklarinin en gelismis 6rgiitlenme bigimi olarak
toplumsal ihtiyaglari kamu hizmetleri araciligiyla karsilamistir. Ancak kentlesmenin hizla
artmastyla birlikte toplumun gereksinimleri de artmis ve bu durum, merkezi ve yerel yonetimler
arasinda belirgin bir ayrim yaratmistir. 1970’11 yillara kadar egitim, saglik, ekonomi ve sosyal
hizmetler gibi bir¢ok alanda hizmetler devletin merkezi yonetimi tarafindan sunulmus ve
bu genis kapsamli devlet miidahalesi, biiyiik bir biirokratik yap1 olusturmustur. Geleneksel
kamu yonetimi anlayis1 uzun siire bu modelin 6tesine gecememistir. Weber’in kati hiyerarsi
ve biirokrasi modeline dayanan bu yaklagim, merkeziyetgilik, hiyerarsik diizen ve dmiir boyu
istihdam gibi ayrintili kurallarla gekillenmistir. Bu modelde, devletin merkezi orgiitleri kamu
hizmetlerinin saglanmasindan dogrudan sorumlu olup, bu hizmetlerin 6zel sektor tarafindan
sunulmasi miimkiin degildir."” Bu da giivenlikte dahil olarak kentte sunulacak olan hizmetlerin
ortaya koyulmasinda ya da var olan sorunlara ¢6ziim getirilmesinde gecikmeler yaratmis
ve biirokrasi temelli merkezi yonetimi merkeze alan geleneksel gilivenlik politikalarina
sebebiyet vermistir.

12 Jonathan Rokem ve Camillo Boano, “Towards a Global Urban Geopolitics: Inhabiting Violence”, Geopolitics,
28:5,2023, 5. 1673.

13 Safak Kaypak, “Kentsel Bir Sorun Olarak Kentsel Giivenlik”, Akademik Sosyal Arastirmalar Dergisi, 4:33,
2016, s. 6.

14 Mehmet Murat Payam, Teoriden Uygulamaya Kent Giivenligi Yonetisimi, Hiper Yayimn, Istanbul, 2020, s. 29.

15 Emre Ayhan ve Murat Onder, “Yeni Kamu Hizmeti Yaklasimi: Yénetisime Acilan Bir Kap1”, Gazi Iktisat ve
Isletme Dergisi, 3:2,2017, s. 28.
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1970’lerin sonlar1 ile 1980’ler arasinda, kamu yonetimi hizmetlerinde yeni bir
yaklagim benimsenmeye baslanmis ve bu siiregte kamu sektoriinii daha ticari bir hale getirme
ve hiikiimetin verimliligini artirma hedefi 6ne ¢cikmustir. Bu dénemde, Yeni Kamu Isletmeciligi
anlayis1 ¢ercevesinde, kamu yonetiminde 6zel sektdr prensipleri kullanilmaya baglanmig
ve kamu ile 6zel sektor arasinda daha fazla isbirligi yapilmasi gerektigi vurgulanmigtir.'®
Boylece, biirokrasideki kati hiyerarsi anlayisi, yerini 6zel sektor isletmeciligi ve piyasa
odakl1 bir yaklasima birakmistir.'” Yeni Kamu Isletmeciligi’nin temel prensipleri; ¢iktilara
odaklanma, miisteri odaklilik, performans yonetimi, yerel odaklanma, rekabet, sorumluluk ve
hesap verebilirlik olarak belirlenmistir. Bu ¢ergevede, geleneksel kamu yonetiminde agirliklt
olan nicel yaklagimin yerini daha niteliksel bir anlayisa birakmasi saglanmis, performansa
dayali sistemlerle dmiir boyu istihdam anlayis1 giderek terk edilmistir. Yeni anlayisla beraber
geleneksel yaklasimin kati hiyerarsi ve merkeziyet¢i yapist sorgulanmis, yerel politikalarin
6nemi vurgulanmustir.

Yeni Kamu Isletmeciligi anlayisi, ¢iktilara odaklanmanin yani sira vatandaslar1 miisteri
olarak gdérmesi ve kamu hizmetlerini 6zel sektdriin yonetimine birakma egilimi nedeniyle
cesitli elestiriler almis, bu da kamu hizmetlerinin sunumunda yeni arayiglara yol agmustir.
Bu elestiriler ve ihtiyaclar dogrultusunda, 1990’1 yillardan itibaren devlet, diizenleyici
calismalar1 ¢ercevesinde hukuk devleti prensiplerine uygun bir yaklagimi benimsemis,
karar alma siireglerinin ¢ok aktorlii katilimei bir yapiya sahip olmasi ve hesap verebilirlik
ilkelerinin 6n planda oldugu “yonetisim” kavramimi one ¢ikarmistir. Bu baglamda, kamu
hizmetlerinin sunumunda bu yeni ilkelere dayali bir model benimsenmistir. '8

Yonetigim kavrami, ilk kez Diinya Bankast’nin yayimnladigi “Sub-Saharan Africa
From Crisis to Sustainable Growth” adli raporda 1989 yilinda ortaya konmus ve ardindan
Ekonomik Kalkinma ve Isbirligi Orgiitii (OECD) ile Birlesmis Milletler Cevre ve Kalkinma
Konferansi’nda da detayl olarak ele alinmistir." Y 6netisim, geleneksel kamu hizmetlerinden
farkli olarak, kamu yonetimi birimleri, 6zel sektor ve toplumdaki diger paydaslari da kapsayan
ve bu birimlerin birbirleriyle olusturdugu etkilesim agini tanimlar.?

Yonetigim kavraminin temel ozellikleri arasinda katilimciligin 6n planda olmasi,
cok aktorlii bir yapryr benimsemesi, yonetim katmanlari arasinda uyum saglamasi ve
hukukun iistiinliigline riayet etmesi yer almaktadir. Yeni model ile yonetisimin en dnemli
niteliklerinden birinin katilim oldugu vurgulanmis, yonetilenlerin yasanan sorunlardan
dogrudan etkilenmeleri nedeniyle, yonetisim siirecinde katilimin kritik bir rol oynadig:
ifade edilmis, katilim, almman kararlarla ilgili tiim bilgilerin seffaf, adil ve anlagilir bir
sekilde katilimcilara sunulmasini ve kararlara esit bir gsekilde katilim saglamay1 amacladig:
belirtilmistir.2! Bahse konu model ile sehir jeopolitginin kilit rollerinden biri olan ¢izgileri
net, iyi bir kentsel yonetisim analizinin yapilmasi ve sehirler igerisinde giic dagilimlarinin
tanimlanmasi siireci birbirleri ile etkilesim igerisinde olmuslardir.

Katilimer kent giivenligi ile ilgili uluslararast gelismelere bakildiginda; 1992 yilinda
Birlesmis Milletler Rio Yeryiizii Zirvesi’nde Glindem 21 Eylem Plani kabul edilmis ve

16 Yusuf Uysal ve Yildiz Atmaca, “Tiirkiye’deki Merkezi ve Yerel Yonetim liskilerinin Yonetisim Modeli
Cergevesinde Degerlendirilmesi”, Uluslararasi Yonetim Akademisi Dergisi, 1:3,2018, s. 412.

17 Ayhan ve Onder, “Yeni Kamu Hizmeti Yaklagim1: Y dnetigsime Agilan Bir Kap1”, s. 31.

18 Uysal ve Atmaca, “Tiirkiye’deki Merkezi ve Yerel Yonetim Iliskilerinin Yonetisim”, s. 412.

19 Arzu Dilaveroglu, “Y ¢netisim ilkeleri ve Yerel Yonetimler Mevzuatina Yansimalar”, Istanbul Ticaret Universitesi
Sosyal Bilimler Dergisi, 19:37, 2020, s. 47.

20 Uysal ve Atmaca, “Tiirkiye’deki Merkezi ve Yerel Yonetim iliskilerinin Yénetisim™, s. 414.

21 Mehmet Zahid Sobaci, “Yénetisim Kavrami ve Tiirkiye’de Uygulanabilirligi Uzerine Degerlendirmeler”,
Yonetim Bilimleri Dergisi, 5:1, 2007, s. 224.
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1996 Birlesmis Milletler Istanbul Habitat II toplantisinin ardindan {ilkemizde Giindem 21
Eylem Plani goriigiilmeye baglanmistir.? 1997 yili sonu itibari ile Tiirkiye’de Yerel Gliindem
21’lerin Tegviki ve Gelistirilmesi projesi ile ivme kazanmistir. Bu kapsamda 1997 yilinda
iilkemizde Bakanlar Kurulu karart alimmis ve kent konseyi ile ilgili hususlarm kanuni
baslangici olusturulmustur.?® “Yerel Giindem 21” Siireci goniilliiliik esasina dayanmakla
birlikte gevsek bir orgiitlenme gdstermis sivil bir hareket olup, higbir resmi kurum veya
kuruluga baglh olmayan bir yapiya sahiptir.*

Kent Konseyleri Tiirkiye’de 5393 Sayili Belediye Kanunu’nun 76. maddesine
gore kurulmuglardir.® Bahse konu, kanun kapsaminda kent konseyleri kent vizyonunun
ve hemserilik bilincinin gelistirilmesinin yaninda kentin hak ve hukukunun korunmasi,
siirdiirtilebilir kalkinma, g¢evreye duyarlilik, sosyal yardimlagsma ve dayanisma, hesap
sorma ve hesap verme, katilim ve yerinden yonetim ilkelerini hayata gecirmek amag
olarak belirlenmistir. Belediye Kanunu kent konseylerini sivil bir platform olarak gérmekle
birlikte tiizel bir kisilik vermemis; bu sebeple 6zel bir biitge tahsis edilmemistir. Ayni
kanun kent konseylerinin amaclart dogrultusunda faaliyetlerini yapabilmesi adina gerekli
ayni ve mali destekleri belediyelerin yapmasi gerektigini emretmistir.?® Konseyin ¢alisma
esaslar1 Cevre ve Sehircilik Bakanligi’nca hazirlanacak olan yonetmelikle belirlenmekte
ve konseyde olusturulan goriisler belediye meclisinin ilk toplantisinda giindeme alinarak
degerlendirilmektedir. Kent Konseyi yapilar1 ve calisma yontemlerinde sehirler bazinda
degisiklikler bulunmakla birlikte asil islevi kentteki paydaslari bir araya getirerek, tiim kenti
temsil eden ortak bir akil olugturulmasi kent konseylerinin amaglarindandir.’’ Y6netisim
modelinin &zelliklerinden de olan saydamlik, hesap sorma ve hesap verme, katilim ve
yerinden yonetim ilkelerinin uygulanmasi kent konseylerinin amaglar1 arasinda kendine yer
bulmustur. Ancak kent konseyleri kararlarinin belediye meclisi tarafindan alinan kararlar
iizerinde baglayici bir 6zelligi bulunmamasi ve tavsiye niteliginde karar niteligi bulunmasi
konseyler iglevsellik yoniinden elestirilmektedir.

Kent konseyleri yonetmeligine bakildiginda bahse konu yonetmelikte kent
konseylerinin gorevleri; yerel diizeyde demokratik katilimi yayginlastirmak, hemsehrilik
hukukunu gelistirmek, ortak yasam kiiltiiriinti ve ¢ok ortakli, cok aktorlii yonetim anlayisinin
benimsenmesi adina ¢alismalar yapmak, siirdiiriilebilir gelisme sorunlarina iliskin ¢dziimlere
uzun vadeli planlar hazirlamak ve uygulanmasini saglamak, kente iligkin temel stratejiler
ve faaliyet planlarmin belirlenmesinde tiim siiregleri kapsayacak sekilde ortak aklin
olusturulmasina katkilarda bulunmak, katilimci demokrasi ve kiiltiirlinii gelistirmek, kentin
kimligine ait tarihi, kiiltiirel ve dogal degerlere sahip ¢ikmak ve bu degerleri gelistirmek,
kentin kaynaklarinin verimli ve adil kullanilmasi nokrasinda katkilarda bulunmak, gocuklarin,
genglerin, kadinlar ve engelli bireylerin toplumsal yasamdaki faaliyetlerini arttiracak
diizenlemelerile bu gruplarin yerel karar alma mekanizmalarinda aktifrol almalarini saglamak,
kentin yo6netiminde saydamlik, katilim, hesap verebilirlik, Ongoriilebilirlik ilkelerinin
uygulanmasi noktasinda katkilarda bulunmak ve kent konseyinde olusturulan goriislerin

22 Abdullah Celik, “Kent Yénetimi Baglaminda Kent Konseyinin Islevleri Uzerine Bir Degerlendirme”, Cumhuriyet
Universitesi Iktisadi ve Idari Bilimler Dergisi, 14:2,2013,s. 217.

23 Ali Tamer Ozdemir, “Mahalli Idarelerde Halk Katilimi Baglaminda Kent Konseyleri”, Sayistay Dergisi, 83, s. 36.
24 Senol Adigiizel, “Yerel Diizeyde Y&netime Katilim ve Yerel Yonetim Siirecindeki Agisindan Yerel Giindem 21:
Malatya Belediyesi Yerel Giindem 21 Ornegi’, Cagdas Yerel Yonetimler Dergisi, 12:1, 2003, s. 51.

25 “Belediye Kanunu (25874 S.K.)”, Resmi Gazete, 5393 (Temmuz 2005), Md. 76.

26 Istanbul Kent Konseyi, “Kent Konseyi Nedir?”, https:/istanbulkentkonseyi.org.tr/kent-konseyi-nedir/, erisim
11.02.2025.

27 Akif Cukurgayir, Hacer Eroglu ve Hayriye Sagir, “Yerel Yonetisim, Katilim ve Kent Konseyleri”, Yerel
Politikalar, 1,s. 7.

56 Vol: 21 Issue: 50




Ismail KARAMAN - Mehmet Cem OGULTURK

degerlendirilmesi adina alinan kararlarin ilgili belediyelere gonderilmesini saglamak olarak
belirtilmistir.® Kent konseyi liye ve organlar1 ise sunlardan olugsmaktadir; mahallin en biiylik
idare amiri veya temsilcisi, belediye baskani veya temsilcisi, sayisi onu gegmemek {izere
illerde valiler, il¢elerde kaymakamlar tarafindan belirlenecek kamu kurum ve kuruluslarinin
temsilcileri, mahalle sayis1 yirmiye kadar olan belediyelerde biitiin mahalle muhtarlari, diger
belediyelerde belediye baskaninin g¢agrisi iizerine toplanan mahalle muhtarlariin toplam
muhtar sayisinin %30’unu gegmemek ve %20°den az olmamak iizere kendi aralarindan
sececekleri temsilcileri, beldede teskilatini kurmus olan siyasi partilerin temsilcileri,
iniversitelerden ikiden fazla olmamak {izere en az bir temsilci, iiniversite sayisinin birden
fazla olmas1 durumunda her iiniversiteden birer temsilci, kamu kurumu niteligindeki meslek
kuruluslarinin, sendikalarin, noterlerin, barolarin ve ilgili dernekler ile vakiflarin temsilcileri,
kent konseyince kurulan meclis ve ¢aligma gruplarinin birer temsilcisinden olugsmaktadir.”®

Yukarida sayilan kent konseylerinin gorevlerine bakildiginda bahse konu gorevlerin
Avrupa Kentsel Haklar1 Bildirisi’nde yer alan ve korunmasi gereken bir¢ok hakka kargilik
geldigi goriilmekle birlikte, kent konseyleri insan haklarinin kent baglaminda somutlagmast,
kentte gerceklesmesi ve korunmasi i¢in konseylerin bir koprii gorevi {istlendigi
gorililmektedir. Metropol alanlarin idari genisligi ve yerel yonetimlerden olan belediyelerin
il smirlar1 dahilinde sorumluluk sahibi olmasi yerel yonetimler agisindan oldukga agir bir
yiik durumunu ortaya cikarmaktadir. Ozellikle ¢ok y&nlii niifus ve ekonomik yapisindan
kaynakli olarak bir¢ok paydasi biinyesinde bulundurmasi katilimer kent giivenligi konusunda
koordinasyonun saglanmasi ve paydaslar arasinda iletisimin saglanmasini zorlagtirmaktadir.
Ancak metropol sehirlerde uygulanacak olan giivenlik politikalar: ve eylem planlariin
olusturulmasinda katilimcili§in saglanarak o kentte bulunan tiim paydaslarin fikir ve
onerileri dogrultusunda olusturulacak olan diyalog son derece dnemlidir. Bu kapsamda
kent konseylerinin yapisal giiglendirme caligmalar1 devam etse de giiniimiizde Tiirkiye’de
kent konseylerinin ve vatandaslarin kamusal karar alma siireglerine katiliminin saglanmasi
noktasinda etkin islemeyen bir yapist mevcuttur.*

Kent Konseyleri yerel yonetimlerin katilimc1 kent giivenligi kapsaminda kritik
altyapilarin  giivenligine yonelik olarak olusturulacak giivenlik politikalarina katki
saglayabilecekleri en 6nemli yetenek ve platformlardir. Ancak gerek merkezi yonetimin
katilim1 gerekse konsey kararlarinin baglayiciligi konusunda var olan sorunlar bahse
konu yetenekleri sinirlandirmaktadir. Kent konseyinin yapist ile ilgili olarak kent konseyi
tiyelerine bakildiginda merkezi yonetim temsilcilerinin yani sira merkezi yonetime dair bazi
kamu kurum ve kuruluslarinin temsilcilerinin bulundugu goriilmiistiir. Ancak bahse konu
tiyeler ya da konseye katilacak olan kamu kurumlarinin hangileri oldugu, hangi kurumlarin
temsilcilerinin katilacagi hususu net olarak belirtilmemistir. Yine konsey yapisina bakildiginda
konsey kararlarinin baglayiciliginin olmamasi olusturulacak politikalarin somutlastirilmast
adina soru isaretleri yaratmaktadir. Bu kapsamda kent konseyine katilacak olan kamu kurum
ve kurulus temsilcilerinin igerisinde sehirde gorev alan giivenlikten birincil derece sorumlu
kurum temsilcilerinden olugmasi ve bu konuda katilimin zorunlu tutulmasi metropol alanin
giivenligi ile ilgili alinacak olan tavsiye kararlarin olusturulmasi agisindan pozitif bir durum
yaratacaktir.

28 “Kent Konseyi Yonetmeligi”, Resmi Gazete, 26313 (Ekim 2006), Md. 6.

29 “Kent Konseyi Yonetmeligi”, Resmi Gazete, 26313 (Ekim 2006), Md. 8.

30 Itibar Aydemir Uslu ve Hakki Hakan Yilmaz, “Yerel Yénetimlerde Katilimeilik: Kent Konseylerinin Rolii ve
Yapilandirma Onerisi”, Cagdas Yerel Yonetimler Dergisi, 27:1, s. 142.
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Katilime1 kent giivenligi ve sehir jeopolitigi kavramlar: sehirlerin stratejik dnemini
ve giivenlik yonetimini anlamada ve gelistirmede birlikte calisabilecek potansiyel iki
kavrami olusturmuslardir. Sehirlerin ulusal ve uluslararasi stratejilerindeki roliinii etkin bir
sekilde yonetmek i¢in, hem jeopolitik faktorlerin hem de katilimer giivenlik yaklasimlarinin
entegrasyonu oldukca énemli hale gelmistir. Istanbul’da Tiirkiye agisindan hem ulusal hem
de uluslararasi anlamda stratejik olarak en 6nemli sehirlerden birisini olusturmustur. Sehrin
sahip oldugu kritik altyapilar ve bu kritik altyapilarin korunmasi siirecinde olusturulacak
olan giivenlik politikalarina toplumun her kesiminden katilimcilarin saglanmasi olasi acil
durumlarda sehrin daha savunabilir bir mekanizma gelistirmesi agisindan 6nem arz etmistir.

3. Kritik Altyapilar ve Ulusal Diizenlemeler

Toplumun refah seviyesi ve gelismislik gostergelerinden biri olan kritik altyapilarla ilgili
yapilan arastirmalar biiyiik bir dneme sahiptir. Kritik altyapinin énemi, zarar gordiigiinde
toplumda yaratacagi etkiler ve bu altyapinin kaybimin iilkeye verecegi zararlar {izerinden
tanimlanabilmektedir. Ayrica, bu altyapilarin hassas ve kirilgan yapilari, siirdiiriilebilirliginin
saglanmasi ve korunmasi diger bir 6nemli meseleyi olusturmaktadir.’! Kritik altyapilar genel
anlamda; sosyal ve ekonomik yasamin aksamadan devam etmesi i¢in ciddi 6neme sahip
sayisal ve fiziksel sistemler olarak tanimlanmaktadir.*> Diger bir tanimlama ise; tistlendigi
islevi yerine getirmekte zorluklar yasandiginda, ¢evre, toplumsal diizen ve kamu giivenligi
tizerinde olumsuz etkiler yaratan; vatandaslarin giivenligi, saglikli yasami ve ekonomik
faaliyetleri tizerinde ciddi tahribatlara yol agabilecek aglar, varliklar, sistemler ve yapilar
biitlinii olarak tanimlanmaktadir.®

Kritik altyapilarin tanimi, iilkeden iilkeye, uluslararast birgok kurum ve kuruluslar
tarafindan farkli tanimlamalar icermekle birlikte ortak noktalar1 zarar goriildiigii takdirde
biliyliyen bir sorun haline gelebilecek ihtimali olmustur. Bu kapsamda her iilke kendi
tanimlamalar1 ¢er¢evesinde kritik altyapilari ele almistir. Bahse konu tanimlamalara 6rnek
verilecek olursak; Avustralya kritik altyapilarini sosyal, ekonomik refah ve ulusal giivenlik
kapsaminda degerlendirdigi gériilmustiir.>*

Tiirkiye’de kritik altyapilara yonelik olarak var olan mevcut diizenlemeler oldukga
sinirlt olmakla birlikte kritik altyapr gilivenligi ile ilgili olabilecek farkli mevzuatlar
bulunmaktadir. Ulusal giivenlik baglaminda Askeri Yasak Bolgeler ve Giivenlik Bolgeleri
Kanunu konu hakkinda gesitli diizenlemeler igeren yasal diizenlemelerden birisidir. Bahse
konu yasal diizenlemede giivenlik bolgeleri 6zel ve askeri giivenlik bolgeleri olarak iki
agamada ele alinmigtir.® Bahse konu kanun hakkinda 6 Eyliil 2022 tarihli ve 31945 sayih
Resmi Gazete’de yayimlanan Askeri Yasak Bolgeler ve Giivenlik Bolgeleri Yonetmeliginde
Degisiklik Yapilmasina Dair Yonetmelik kapsaminda 25. maddede, Silahli Kuvvetler’in
6nemi vurgulanarak, iilkenin savunmasini, ekonomik yapisint ve toplum yasamini biiyiik
olgiide etkileyecek sekilde faaliyet gosteren bazi kritik altyapilarim korunmasi gerektigi
belirtilmistir. Bu kapsamda, halkin ihtiyaglarina yonelik olarak faaliyet goésteren ve

31 Tarik Ak, “Bir I¢ Giivenlik Konusu Olarak Kritik Altyap1 Giivenligi”, Fahri Erenel ve Ebru Caymaz (ed.), Kritik
Altyapt ve Tesislerin Korunmasi, Nobel Yayincilik, Ankara, 2020, s. 1.

32 Mehmet Kara ve Soner Celikkol, “Kritik Altyapilar: Elektrik Uretim ve Dagitim Sistemleri SCADA Giivenligi”,
1V, Ag ve Bilgi Giivenligi Sempozyumu Bildiriler Kitabi, 25-26 Kasim 2011, Atihm Universitesi, Ankara, 2011, s. 19.
33 AFAD, 2014-2023 Kritik Altyapilarin Korunmasi Yol Haritas: Belgesi, Bagbakanlik Afet Acil Durum Y 6netimi
Bagkanlig1 Ankara, 2014, s. 4.

34 Kathryn Gordon ve Maeve Dion, “Protection of ‘Critical Infrastructure’ and the Role of Investment Policies
Relating to National Security”, Organisation for Economic Cooperation and Development (OECD), May1s 2008, s. 4.
35 “Askeri Yasak Bolgeler ve Giivenlik Bolgeleri Kanunu (2565 S.K.)”, Resmi Gazete, 17552 (Aralik 1981), Md. 19.
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durdurulmalar halinde biiyiik etkiler yaratacak olan ulagim hatlari, akaryakit boru hatlari,
ulasim merkezleri, limanlar, haberlesme merkezleri, enerji santralleri, rafineriler, maden
ve demir-gelik fabrikalari ile silah ve mithimmat {iretim tesisleri gibi kritik tesisler bu yeni
diizenleme ile giivenlik agisindan 6nemli alanlar olarak tanimlanmastir.>®

Tiirkiye’de siber gilivenlikten sorumlu ana bakanlik ise Ulastirma ve Altyapi
Bakanlig1’dir. Bakanlik Tiirkiye’de siber giivenlikle ilgili politika gelistirme, strateji belirleme
ve koordinasyon gorevlerini yiiriitmektedir. Bakanlik biinyesinde bulunan Siber Giivenlik
Kurumu gibi birimler siber saldirilara karsi ¢esitli faaliyetler yliriitmektedir. Ayrica kurulan
Ulusal Siber Olaylara Miidahale Merkezi (USOM), Tiirkiye’'nin siber gilivenlik olaylarina
miidahale ve koordinasyonunu saglamaktan sorumludur.

Kritik altyapilara yonelik var olan diger bir diizenleme ise 20033 sayili Resmi
Gazete’de yayimlanan Sabotajlara Karg1 Koruma Yo6netmeligi’dir. Bahse konu yonetmeligin
birinci maddesinde, genis bir kapsamda ¢esitli unsurlar ele alinmistir. Bu unsurlar arasinda
askeri silahlar ve araglar, tarim, ticaret ve sanayi kuruluslari ile bu kuruluslara ait tiretim
tesisleri, fabrikalar, atdlyeler ve is yerleri; ayrica enerji iletim hatlari, barajlar, enerji
santralleri, rafineriler, dogalgaz ve petrol boru hatlari, terminal ve pompa istasyonlari ile
ulusal kiiltiirel miras gibi birgok 6nemli altyap1 yer almaktadir. Yénetmelik, bu unsurlarin
giivenligini saglamak amaciyla kapsamli bir ¢erceve ¢izmistir.*’

8 Ocak 2025 tarihinde Resmi Gazete’de yayinlanan 177 Kararname Numarali Siber
Giivenlik Baskanligi Hakkinda Cumhurbaskanligi Kararnamesi’ne g6z atildiginda bahse
konu kararname ile Cumhurbaskanligi’na bagli, kamu tiizel kisiligine sahip, 6zel biitceli
ve merkezi Ankara’da bulunan Siber Giivenlik Bagkanligi’nin kuruldugu gorilmiistiir.
Bagkanligin gorev ve yetkileri ise; siber giivenligin saglanmasi amaciyla politika, strateji
ve hedefleri belirlemek, eylem planlari hazirlamak, mevzuat ¢aligmalarini yiiriitmek, ilgili
faaliyetlerin koordinasyonunu saglamak ve bunlarin etkin sekilde uygulanmasini takip etmek
olarak belirlenmis olup, bahse konu gorevlerin baskanlikta ilgili birimlerin olusturulup
faaliyete gegcene kadar ilgili kamu kurum ve kuruluslari tarafindan yerine getirilecegi
belirtilmistir.’® Bahse konu kararname ile ilgili ¢alismalarin ardindan 12 Mart 2025 tarihinde
7545 Sayili Siber Giivenlik Kanunu kabul edilmistir. Bahse konu kanunun amaci madde
1’de; “Tirkiye Cumhuriyeti’nin siber giivenligini giiclendirmek icin, mevcut ve olasi
tehditlere kars1 kamu kurumlar1, meslek kuruluslari, gercek ve tiizel kisiler ile tiizel kisiligi
bulunmayan kuruluglarin korunmasi, siber olaylarin etkilerini azaltmaya yonelik stratejilerin
belirlenmesi ve Siber Giivenlik Kurulu’'nun kurulmasi amacryla gerekli diizenlemelerin
yapilmast hedeflenmek” olarak belirlenmistir.® Kanun kapsaminda kritik altyapilar;
“isledigi bilgi yada verinin gizliligi, biitiinligii veya erisebilirligi bozuldugunda can kaybina,
biiylik dlgekli ekonomik zarara ve giivenlik agiklarina veya kamu diizeninin bozulmasina
yol acabilecek bilisim sistemlerini barindiran altyapilar” olarak tanimlamistir.** Madde 4,
kanunun temel ilkeleri kapsaminda kritik altyapi ve bilisim sistemlerinin korunmasi ile
giivenli bir siber uzayin olusturulmasini temel hedef olarak belirlenmistir. Siber Giivenlik

36 Cumhurbaskanligi Yonetmeligi (6012 S.Y.), “Askeri Yasak Boélgeler ve Giivenlik Bélgeleri Yonetmeliginde
Degisiklik Yapilmasina Daire Yonetmelik”, Resmi Gazete, 31945 (Eylil 2022), 3.

37 Bakanlar Kurulu (1625 S.Y.), “Sabotajlara Kars1 Koruma Yo6netmeligi”, Resmi Gazete, 20033 (Aralik 1988),
Md. 1.

38 Cumhurbaskanligi Kararnamesi (32776 S.Y.), “Siber Giivenlik Baskanligi Hakkinda Cumhurbaskanlig
Kararnamesi”, Resmi Gazete, 177 (Ocak 2025).

39 Siber Giivenlik Kanunu (32846 S.Y.), “Siber Giivenlik Kanunu”, Resmi Gazete, 7545 (Mart 2025). Md. 1.

40 Siber Giivenlik Kanunu (32846 S.Y.), “Siber Giivenlik Kanunu”, Resmi Gazete, 7545 (Mart 2025). Md. 3.
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Bagskanligi, kritik altyapilar ile ait olduklart kurumlari ve konumlar1 belirlemek, kamu
kurum ve kuruluslari ile kritik altyapilarin veri envanteri dahil olmak tizere tiim varliklarinin
envanterinin tutulmasini ve varliklara yonelik risk analizinin gergeklestirilmesini saglamak,
kamu kurum ve kuruluslar ile kritik altyapilarin sahip oldugu varliklarin kritikligine gore
giivenlik tedbirlerini almak veya aldirmak, kamu kurum ve kuruluslari ile kritik kamu
hizmetlerinin siber giivenligini saglamak amaciyla gerekli altyapilar1 kurmak, kurdurmak,
isletmek, iglettirmek ve kamu kurum ve kuruluslarina giivenli sistem ve altyapilar lizerinden
barindirma hizmeti sunmak veya sunulmasini saglamak, bu faaliyetlere yonelik uygulama
usul ve esaslarmi belirlemekle gorevlendirilmistir. Kanun kapsaminda olusturulan Siber
Giivenlik Kurulu ¢alisma kapsaminda da ele alinan hangi sektorlerin kritik altyapilara dahil
edilip edilmeyecegi konusu ile gorevlendirilmistir.

Tiirkiye’de kritik altyapilara iliskin olarak yasal diizenlemelere bakildiginda hali
hazirda kritik altyapilarin giivenligine yonelik biitlinciil bir yasal mevzuatin bulunmadigi
cesitli kanun ve yonetmelikler aracilifi ile belirli bazi hususlara yonelik olarak tehditlerin
onlenmesi adina diizenlemelerin bulundugu goértilmiustiir. Her ne kadar 8§ Ocak 2025 tarihinde
Resmi Gazete’de yayinlanan kararname ile siber glivenlige yonelik biitiinciil bir calisma
baslatilmig olsa da hali hazirda hangi hususlarin kritik altyap1 kapsaminda degerlendirilecegi,
bu kritik altyapilarin giivenligini saglayacak olan kurum ve kuruluslarin neler oldugu,
olusturulacak olan giivenlik politikalarina kimlerin dahil olacagi ve politikalarin nasil
iiretilecegine iligkin bir¢ok soru isaretini igerisinde bulunduran kapsamli bir mevzuat mevcut
degildir. Bu agidan Siber Giivenlik Baskanligi’nin kurulmasina dair atilimlar gibi kritik
altyapilar1 ve onun giivenliginin saglanmasina adina olusturulacak mevzuat calismalar1 kritik
altyapilarin korunmasi adina son derece 6nemlidir.

4. Sehir Jeopolitigi ve Istanbul’un Kritik Altyapilart

Istanbul sehir jeopolitigi agisindan son derece stratejik bir konuma sahiptir. Hem sahip
oldugu cografi konum hem de tarihi ve ekonomik baglamlari, Istanbul’u sadece Tiirkiye
acisindan degil, kiiresel diizeyde de 6nemli kilmaktadir. Tiirkiye’nin kuzeybatisinda kalan
sehir, Marmara kiyisindan baglayarak Bogazi¢i boyunca uzanmaktadir. Sahip oldugu bogaz
sehri iki fiziki yapiya aywrmaktadir. Istanbul, Tiirkiye’nin 81 ilinden biri olup iilkenin
ekonomik, siyasi, tarihi ve sosyo-kiiltiirel acidan merkez olma ozelligi tasimaktadir.
Karadeniz ve Akdeniz’i birbirine baglayan énemli bir su yolu olan Istanbul Bogazi’na sahip
olmakla birlikte diinya deniz ticaretinin dnemli rotalarindan birinin iizerinde bulunmakta
ve kiiresel enerji tasimaciliginda kritik bir rol iistlenmektedir. Siyasi ve stratejik anlamda
Tirkiye’nin Avrupa’ya agilan kapisi olarak kabul edilen sehir, Avrupa ile olan iliskilerde
de kilit bir rol oynamakta ve Tiirkiye agisindan savunma ve giivenlik anlaminda 6nemli bir
yer tutmaktadir. Bu durum hem sehir giivenligini hem de uluslararasi giivenligi dogrudan
etkilemektedir. Istanbul’daki terdr saldirilari, hem Tiirkiye nin sahip oldugu i¢ giivenlik
ortamint hem de bolgesel giivenligi dogrudan etkilemektedir. Bu kapsamda sehrin sahip
oldugu kritik altyapilarin giivenliginin saglanmasi son derece kritk bir konudur. Sahip
oldugu su kaynaklari, ulagim hatlari, enerji santralleri, limanlar1 ve havaalanlari ile bircok
alt yapiya sahip olan sehir, kritik altyap1 projelerinin gelistirilmesi noktasinda ¢aligmalarini
stirdiirmektedir.

Sehrin tiretim kapasitesiyle dogru orantili olarak ihtiya¢ duydugu enerjinin siirekli ve
giivenilir bir sekilde saglanmasi, enerji altyapilarinin giivenligi agisindan kritik bir 6neme
sahiptir. Ayrica, yiiksek niifus yogunlugu ve sinirli igilebilir su kaynaklari, sehrin 6nemli
sorunlarindan biridir; bu nedenle su arzini saglayan tesislerin giivenliginin temin edilmesi
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hayati dnem tagir. Istanbul, deniz yolu, demiryolu, karayolu ve hava yollar1 bakimindan
o6nemli kritik altyapilara sahiptir. Sehir, iki uluslararas1 havalimaniyla Avrupa’nin dnemli
hava yolu noktalarindan biridir ve yolcu kapasitesi siirekli olarak artmaktadir. i¢ rayl
sistemler ve sehirler arasi rayli yollar, istanbul’un ulasiminda biiyiik bir rol oynamakta ve
sehrin sakinlerinin direkt olarak baglantili oldugu hususlardan birisidir. Ayrica sehir, ¢esitli
sektorlerde faaliyet gosteren deniz yolu tasimaciligt agisindan 6nemli limanlara sahiptir. Bu
anlamda tehdit ve riskler karsisinda sehrin kritik altyapilarinin dayanikliliginin artirilmasi ve
giivenliginin saglanmasi, biitiinciil bir giivenlik yonetimini zorunlu kilmaktadir.

Istanbul’un enerji arz1 farkli enerji kaynaklarma dayandirilarak gesitlendirilmistir.
Sehir dogalgaz, petrol ve kat1 atik enerji kaynaklarinin yaninda giines ve riizgar enerjisi gibi
cesitli yenilenebilir enerji kaynaklarindan da elektrik ihtiyacini karsilamaktadir. Istanbul,
Tiirkiye’nin toplam elektrik tiiketiminin %17,39’unu kullanirken, kurulu enerji giici
agisindan {iretimin tiiketime orani ise %18’dir.*' Istanbul, enerjisinin biiyiik bir kismin
dogalgaz santrallerinden temin etmekte olup, diger enerji santralleri ise riizgar, biyogaz ve
glines enerjisi sistemlerinden olugmaktadir. Hidrolik santraller, niikleer santraller, jeotermal
enerji santraller sehrin enerji temini noktasinda kullanilmamaktadir. Sehirde bulunan kurulu
dogalgaz santralleri ve kurulu giice bakildiginda dogalgaz toplamda 2,467.37 MW giiciinde
bir kapasiteye sahiptir ve Ambarli Dogalgaz Termik Santrali B (1,351.00 MW), Ambarlt
Dogalgaz Termik Santrali (836.00 MW), Esenyurt Dogalgaz Termik Santrali (180.00 MW),
Pendik Dogalgaz Termik Santrali (22.00 MW), My World Europe Ayazma Kojenerasyon
(13.00 MW) en yiiksek kurulu giice sahip olan tesisleri olusturmuslardir. Orta kapasiteli
dogalgaz tesislerine bakildiginda; Mercedes Benz Turk, Baydemirler Tekstil Dogalgaz
Santrali, Istanbul Havalimani Dogalgaz Santrali, Halkali Kagit Karton Elektrik Uretim
Tesisi, Altinmarka Gida Dogalgaz Santrali, Argelik Istanbul Tuzla Fabrikas1 Enerji Santrali,
Sabiha Gokgen Havalimani Dogalgaz Santrali, Florance Nigthingale Hastanesi, Flokser
Tekstil Kojenerasyon Santrali, Polat Renaissance Dogalgaz Termik Santrali, Turkol Otel
Kojenerasyon Santrali, Ciragan Saray1r Kojenerasyon Tesisi, Tarabya Oteli Kojenerasyon
Santralleri orta kapasiteli kurulu giice sahip dogalgaz santralleridir. Diigiik kapasiteli kurulu
giice sahip dogalgaz santralleri ise; Emsey Hospital Dogalgaz Santrali, Kozyatagi Hastanesi
Dogalgaz Termik Santrali, Besiktas Balmumucu Oteli Dogalgaz Santrali, Makyol Ingaat
Dogalgaz Santrali, Kadikdy Hastanesi Dogalgaz Santralidir.*?

Riizgar Santralleri ve toplam kurulu giice bakildiginda; toplam kurulu gii¢ kapasitesi
215.00 MW Kkapasitesindedir. Bu santralleri ise sirasi ile; Catalca Riizgar Santrali, Silivri
Riizgar Santrali, Canta Riizgar Santrali, Kemerburgaz Riizgar Enerji Santrali, Cataltepe
Riizgar Enerji Santrali, Tepe Riizgar Santrali, Sunjiit Riizgar Santrali, Bogazigi Universitesi
Saritepe Kampiisii Riizgar Enerji Santrali, Ayyildiz Enerji Riizgar Enerji Santralidir.*

Sehrin sahip oldugu biyogaz santralleri; Komiirciioda Copliigii Biyogaz Santrali,
Kemerburgaz Copliigii Biyogaz Santrali, Kalyoncu Cop Biyogaz Santralidir. Cop Gazi
Santralleri; Aveikoru Cop Gazi Santrali ve Odayeri Cop Gazi Santralidir. Galatasaray Nef
Stadyumu Giines Enerji Santrali, Tuzla Selale Park Giines Enerji Santrali, Ikitelli Termal
Giines Enerji Santrali, Teknopoark Istanbul Giines Santrali, Ozyegin Universitesi Giines
Santrali, Samson Olgii Giines Enerji Santrali, Aktas Akinc1 Tekstil Giines Enerji Santrali,

41 Gokee Senoglu, Yelda Erden Topal ve Betiil Hande Giirsoy Haksevenler, “Yenilenebilir Enerji Kullanimi ve
Artirtlmasma lligkin Politika Onerileri: Istanbul Ornegi”, Idealkent, 13:35,2022, s. 175.

42 Gazi Ipek, “Istanbul Bolgesi Elektrik Enerjisi: Uretim ve Tiiketim Durumu Sorunlar1”, Istanbul 1V. Kent
Sempozyumu Kent ve Adalet, 1-3 Aralik 2017, Tirk Mithendis ve Mimarlar Odas1 Birligi, Ankara, 2017, s. 24.

43 Ipek, “Istanbul Bolgesi Elektrik Enerjisi: Uretim ve Tiiketim Durumu Sorunlari”, s. 24.
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Ozel Asfa Halil Necati ilkdgretim Okulu Giines Enerji Santrali, Eyiip Belediyesi Giines
Enerji Santrali, Anel Is Merkezi Giines Enerjisi Santrali, IETT Ikitelli Fabrikas:1 Giines
Santrali sehirde bulunan giines enerjisi santralleridir.*

Sehrin yukarida belirtilen enerji santrallerinin yaninda diger bir kritik altyapi unsuru ise
ulasim sektorii ve buna bagli alt yapi araglaridir. Havalimanlari bulunduklari iilke ve sehirlerin
diinyaya acilan kapilar1 olarak bilinmekle birlikte, iilkelerin diinyaya tanitimi agisindan
bir prestij kapisidir ve iilke ekonomisine ciddi katkilar saglamaktadir.** Havalimanlarinin
giivenligi, son derece 6nemli bir konu olup, yapilacak en kiiciik bir hata, terdrist saldirilarinin
ciddi sonuglar dogurdugu yerler olarak hafizalara kazinacaktir. Havacilik sektorii genel olarak
uluslararasi bir alan oldugundan, giivenlik dnlemleri de tiim diinya iilkelerini kapsamaktadir.
Havalimani giivenligi ile ilgili uygulanacak prosediirler ve yerine getirilmesi gerekenler,
Uluslararasi Sivil Havacilik Organizasyonu (ICAO) tarafindan yayinlanan Ek-17 ve ICAO
Dokiimani 8973 ’te ayrintil bir sekilde agiklanmistir.*’ istanbul un sahip oldugu havalimanlari
ve 2023-2024 yili Mart ay1 yolcu sayilarina goz atildiginda; yeni hizmete acilan Istanbul
Havalimani 2023 yilit Mart ay1 sonunda i¢ hatlarda 3.338.740 yolcu sayisina, dis hatlarda
ise 12.899.169 yolcu sayisina ulastig1 goriilmekle, bu rakamlar 2024 yili Mart ay1 sonunda
ic hatlarda 3.558.813 yolcu sayisina, dis hatlarda ise 14.113.158 yolcu sayisina ulastigi
goriilmiistiir. Istanbul Sabiha Gékg¢en Havalimani verilerine goz atildiginda 2023 yili Mart ay1
sonu itibari ile i¢ hatlarda 3.519.405 yolcu sayisina, dis hatlarda ise 4.208.639 yolcu sayisina
ulastig1 gortilmekle bu sayilar 2024 yil1 Mart ay1 sonu itibari ile i¢ hatlarda 4.294.968 yolcu
sayisina, dis hatlarda ise 5.137.115 yolcu sayisina ulagtig1 goriilmiistiir. Toplam rakamlara
bakildiginda ise istanbul Havaliman 17.671.971 yolcuya ev sahipligi yapmisken, Istanbul
Sabiha Gokgen Havalimani ise 9.432.083 yolcuya ev sahipligi yapmustir.* Bahse konu verile
g6z Oniine alindiginda havalimanlari Istanbul’un sahip oldugu en kritik ulasim araglar1 olup
hem ulusal hem de uluslararas1 anlamda diinyaya agilan kapilar1 olmuslardir.

Istanbul Havalimani’nin 2019 Siirdiiriilebilirlik Raporu’na bakildiginda, yolcu giivenligi
konusuna dair detayli egitim programlarina yer verildigi goriilmektedir. Raporda, giivenlik
personeline verilen egitimler arasinda giivenlik bilincinin artirtlmasi, temel sivil havacilik
giivenligi, kontrol noktalarinda uygulanan giivenlik prosediirleri, ugak alti bagaj taramasi,
temel kargo gilivenligi, hava kargo taramasi, giivenlik yonetimi, ugak 6zel giivenlik hizmetleri
ve denetimi, ATM giivenligi, kontrol noktasi amirligi ve tedarik taramasi gibi konular yer
almaktadir. Ayrica, birgok ileri teknolojik uygulamanin da bu egitimler kapsaminda kullanildig:
belirtilmistir.** Bahsedilen havalimanlarinda, merkezi yonetime bagh kolluk kuvvetleri bazi
gorevleri 6zel giivenlik gorevlileriyle birlikte yerine getirse de, genel olarak havalimani
giivenligi hizmetleri 6zel giivenlik personeli tarafindan saglanmaktadir. Bu personele verilen
egitimler incelendiginde, genellikle ugus giivenligi ve ugus hazirligi siireglerinde giivenlik
prosediirlerinin 6n planda oldugu goriilmekte havalimaninda yasanabilecek olast terér
saldirilari, dogal afetlerde davranis tarzlari vb. konularda hangi tiir egitimlerin verildigi ya da
bu yonde herhangi bir egitim alinip alinmadigina yonelik bilgiye rastlanilmamistir.

44 Enerji Atlasi, “Istanbul Elektrik Santralleri”, https://www.enerjiatlasi.com/sehir/istanbul/, erisim 24.11.2024.

45 Aslihan Kaya ve Murat Kartal, “Havaliman Giivenlik Yénetiminde Teknoloji ve Insan”, Journal of Aviation,
5:2,2021,s.299.

46 International Civil Aviation Organisation (ICAO), “Annex 177, https:/www.icao.int/Security/SFP/Pages/
Annex17.aspx, erisim 24.11.2024.

47 International Civil Aviation Organization (ICAO), “Aviation Security Manual (Doc 8973-Restricted)”,
https://www.icao.int/security/sfp/pages/securitymanual.aspx, erisim 24.11.2024.

48 T.C. Ulagtirma ve Altyap1 Baskanligi Devlet Hava Meydanlari Isletmesi Genel Miidiirliigii, “Istatistikler”,
https://www.dhmi.gov.tr/Sayfalar/Istatistikler.aspx, erisim 24.11.2024.

49 IGA, Siirdiiriilebilirlik Raporu, Istanbul Grand Airport, Istanbul, 2019, s. 32.
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Istanbul’un en yaygm kullanilan bir diger ulasim araci ise karayolu sistemidir.
Tiirkiye’deki karayolu gelisimine bakildiginda, Istanbul’un fethedilmeden énce Anadolu
yollarinin 6n planda oldugu, ancak fetih sonrasinda Istanbul’un siyasi nem kazanarak bagkent
olmasiyla birlikte Istanbul merkezli yol sistemlerinin gelismeye basladig1 goriilmektedir.®
Yol uzunluklar1 ve otoyol projeleri kapsaminda, Istanbul cevre yolu ve Bogazici Kopriisii,
yapilan dnemli atilimlarm ilk drneklerini olusturmustur. Istanbul’da ise en fazla tercih edilen
ulagim yontemi karayolu tagimaciligidir.’' Bu baglamda, 6zellikle karayollarinin giivenliginin
saglanmasi, olas1 dogal afet durumlarinda niifusun tahliye edilmesine yonelik ayrintili tahliye
planlarinin hazirlanmasi biiyiik énem tasimaktadir. Istanbul, sahip oldugu ii¢ koprii ile iki
kita arasinda baglanti kurmaktadir. Bu kopriilerden 15 Temmuz Sehitler Kopriisii, Fatih
Sultan Mehmet Kopriisii ve Yavuz Sultan Selim Kd&priisii, sehirdeki kritik altyapilar arasinda
yer almaktadir. 15 Temmuz Sehitler Kopriisii, 1560 metre uzunlugunda ¢elikten yapilmis
bir asma kopri, Fatih Sultan Mehmet Kopriisii ise 1510 metre uzunlugunda, yine celikten
yapilmig bir asma kopriidiir. Yavuz Sultan Selim Kopriisii ise 2164 metre uzunlugunda,
celik beton malzemeden insa edilmis bir asma ve egik askil1 k&prii tiiriidiir.? ifade edilen bu
kopriiler sehrin Avrupa ve Anadolu yakalarmi birbirine baglayan, cografi biitiinliigii ve akist
saglayan kritik altyapilardandir.

Istanbul, sahip oldugu Bogaz nedeniyle son derece yiiksek bir jeopolitik dneme sahip
bir sehir olarak ne ¢ikmaktadir. Istanbul Bogazi, birgok uluslararasi geminin gegis giizergahi
olmasimin yani sira, Avrupa ve Anadolu yakalar1 arasinda yapilan gehir hatlartyla da pek
¢ok yolcu giinliik olarak farkli noktalara tasinmaktadir. Bu baglamda, Istanbul Biiyiiksehir
Belediyesi Sehir Hatlart Anonim Sirketi, 1303 personeli, 30 gemisi ve 53 iskelesi ile 32 hatti
tizerinde sehir i¢i deniz yoluyla yolcu tagimaciligi hizmeti sunan sirketlerden birisidir.*
Bunun yaninda turistik amagcla ve tasima amagli faaliyet gosteren 6zel sektore ait deniz yolu
araglar1 da bulunmaktadir. Ozel istirak kapsaminda faaliyet gosteren isletmelerde gerek tasit
icerisinde gerekse sahip olunan binis tesislerinde giivenlik 6zelinde gdorev yapan herhangi
bir mekanizma bulunmamakla birlikte, yerel yonetimlere bagli istiraklerde 6zel giivenlik
unsurlart binig tesisinde gorev almakla birlikte genel anlamda yolcu giris ¢ikiglarini kontrol
etmektedirler.

Istanbul’un giivenligiyle dogrudan iliskili bir diger kritik alan ise Istanbul Bogaz1’dir.
Istanbul Bogazi, deniz ticareti ve diger faaliyetler kapsaminda sik¢a kullanilan bir transit
gecis giizergahidir ve hem ulusal hem de uluslararasi agidan biiyiik dneme sahiptir. Istanbul
Bogazi’ndan gemi gecislerine dair yillik istatistikler incelendiginde, 2011 yilinda 49.798,
2012 yilinda 48.329, 2013 yilinda 46.532, 2014 yilinda 45.529, 2015 yilinda 43.544, 2016
yilinda 42.553, 2017 yilinda 42.978, 2018 yilinda 41.103, 2019 yilinda 41.112 ve 2020
yilinda 38.404 gegis gergeklestigi goriilmektedir. On yillik siire zarfinda toplamda 490.753
gemi gegisi olmustur.> Bu da bogazin son derece 6nemli bir ge¢is noktasi olma 6zelligini
gozler Oniline sermektedir.

50 Fatih Aydin ve Muhammed Oral, “Tiirkiye’de Karayolu Ulasiminin Tarihsel Gelisimi”, Journal of Awareness,
3:5,2018, s. 258-259.

51 istanbul Biiyiiksehir Belediyesi, “Acik Veri Portal1”, https:/data.ibb.gov.tr/dataset/yolculuk-turu-bazinda-yolcu-
sayisi/resource/c2c6cec]-cebS-4fab-8d87-¢5d900a99809, erisim 24.11.2024.

52 T.C. Istanbul Valiligi il Afet ve Acil Durum Miidiirliigii, “Istanbul il Afet Risk Azaltma Plam”, s. 92.

53 Istanbul Biiyiiksehir Belediyesi Sehir Hatlar1 Miidiirliigii, “Sehir Hatlar1”, https://schirhatlari.com.tr/tr/kurumsal/
sehir-hatlari-616#, erisim 24.11.2024.

54 T.C. Ulagtirma ve Altyapt Bakanlig1, “Tiirk Bogazlart Gemi Gegis Istatistikleri”, https://denizcilikistatistikleri.
uab.gov.tr/turk-bogazlari-gemi-gecis-istatistikleri, erisim 24.11.2024.
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Istanbul, sehir igi deniz yolcu tasimaciligi ve Bogaz gegis giizergahlarinin yani sira,
sahip oldugu yolcu ve ticaret limanlariyla da biiytik stratejik dneme sahip kritik altyapilara
sahiptir. Limanlar, tarih boyunca bulunduklari sehirlerin ekonomik biiylimesine katkida
bulunan ticari ve sosyal yapilar olarak 6nemli rol oynamaktadir.®® Sehrin sahip oldugu
limanlara bakildiginda ¢esitli amaglarla kullanildiklar1 goériilmekle birlikte genel manada
ticaret limanlar1 ve yolcu limanlari olarak siniflandirilmislardir. Ticaret limanlarina g6z
atildiginda; Beylikdiizii ilgesinde yer alan Ambarli Liman Kompleksi, Zeytinburnu ilgesinde
bulunan Zeyport, Uskiidar’da bulunan Haydarpasa Limani, Tuzla’da bulunan Gisas Rihtim1
ve Pendik’te bulunan Un Ro/Ro Pendik Limani ticari faaliyetler kapsaminda kullanilan
limanlardir. Beyoglu ilgesinde yer alan Salipazari Limani (Galataport), Fatih’te bulunan
Sarayburnu Rihtim1 yolcu faaliyetleri kapsaminda kullanilan liman ve rihtimlardir.

Caligmanin geri kalan kisminda bahsedildigi {izere; Avrupa yakasinda dort, Anadolu
yakasinda ii¢ adet olmak iizere toplamda yedi adet ¢esitli faaliyetlerde kullanilan liman
bulunmaktadir. S6z konusu deniz limanlarinda, 6331 Sayil Is Saghig1 ve Giivenligi Kanunu
cercevesinde Acil Durum Plam, 5188 Sayili Ozel Giivenlik Hizmetlerine Dair Kanun
kapsaminda Koruma ve Giivenlik Plani ile ISPS (International Ship and Port Security Code)
Kodu dogrultusunda Liman Tesisi Giivenlik Planlar1 hazirlanmakta ve uygulanmaktadir.*
Caligmada her ne kadar kamuya ait limanlardan bahsedilmis olsa da sehirde gerek uluslararasi
savag ve catismalarda, g¢esitli asimetrik gruplarin saldir1 hedefi olma potansiyeline sahip
tehlikeli madde tasimacilig1 yapilan yart 6zel ya da tamamen ozel istiraklara ait liman ve
tesislerde bulunmaktadir.

ISPS sahip ¢esitli tehlikeli madde tasimaciliginada ev sahipligi yapan liman ve
tesislere goz atildiginda; Akgan SA Ambarli Limani [0234002(TRIST-0012)], GISAS
Rihtim1 [2734007 (TRIST-0020)], Aygaz A.S. Ambarli Terminali [0934023(TRIST-0008)],
Marport  Konteyner  Terminali  (Ambarli) [0234026(TRAMB-0001)], Kumport
Limani-Ambarli  [0234027(TRIST-0014)], Ambarli Liman Tesisleri Mardas Iskelesi
[0234027(TRIST-0015)], Zeyport Liman1 (istanbul) [0934031(TRZEY-0001)], Haydarpasa
Limani-Istanbul [1834088(TRHAY-0001)], Haramidere Depoculuk A.S. Avcilar Subesi-
Ambarh [2934108(TRIST-0006)], Galataport Istanbul Terminali [2934134(TRIST-0011)],
Zeyport Limani-Istanbul [0934031(TRZEY-0001)], DFDS Pendik Limani-istanbul
[0934161(TRIST-0021)], TDi Sarayburnu Rihtimi-Istanbul [2934197(TRIST-0074)],
Haramidere Depoculuk A.S. Avcilar Subesi-Ambarli [2934108(TRIST-0006)], THY Opet
Yesilkdy Terminali-Istanbul [0934209(TRIST-0084)], Ambarli Depolama ve Dolum
Terminali-TP Ambarli [0934223(TRAMB-0002)], istanbul Yeni Havalimanm Akaryakit
Ikmal Terminali [2934239(TRIST-0085)], Anadolu Port-Pendik [2934240(TRIST-0086)]
limanlar1 Beylikdiizii, Tuzla, Zeytinburnu, Uskiidar, Avcilar, Pendik, Fatih, Arnavutkdy,
Avcilar ilgelerinde bulunan toprak, dokme yiik, genel kargo, Konteyner, LPG tankeri, yolcu,
arabali feribot, akaryakit tankeri faaliyetleri kapsaminda faal durumda bulunan limanlardir.”’

Yukarida bahsedilen liman ve tesisler, deniz yolu potansiyeli agisindan terérist gruplar
icin potansiyel hedefler olusturabilir. Ozellikle akaryakit ve LPG limanlar1, sehre yonelik
denizden gelebilecek terdr saldirtlart igin dnemli hedeflerdir ve olasi saldirilar biiyiik hasarlara

55 Birsen Koldemir ve Cengiz Kahraman, “Ulagim ve Ticaret Cografyasi Agisindan Istanbul Limanlar1”, Elektronik
Sosyal Bilimler Dergisi, 19:76, 2020, s. 1931.

56 Ozgiir Koksal Tohumcu ve Hiiseyin Kazan, “Uluslararast Gemi ve Liman Tesisi Giivenlik Kodu (ISPS Kod)
Cergevesinde Limanlarda Hazirlanan Diger Giivenlik Planlart ile Liman Tesisi Giivenlik Planinin Entegrasyonu”,
Kara Harp Okulu Bilim Dergisi, 29:1, 2019, s.17.

57 T.C. Ulastirma ve Altyap1 Bakanligi, “ISPS Kod Kapsamindaki Liman Tesisleri”, https://denizcilik.uab.gov.tr/
isps_tesisler, erisim 24.11.2024.
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yol agabilecek kapasiteye sahiptir. Liman tesisleri, deniz terdrizmi agisindan 6zellikle yiiksek
deger tastyan hedeflerdendir.’® Deniz limanlarinin giivenligi ile ilgili olarak; limanlarda 6331
Sayili Is Saghig1 ve Giivenligi Kanunu gercevesinde Acil Durum Plam, 5188 Sayili Ozel
Giivenlik Hizmetlerine Dair Kanun kapsaminda Koruma ve Giivenlik Plani, ve ISPS Kodu
dogrultusunda Liman Tesisi Giivenlik Plant hazirlanmakta oldugu belirtilmistir. Ancak, bu
giivenlik planlarinin farkli bakanliklar tarafindan yiiriitiilmesi sonucunda, planlar arasinda
entegrasyon saglanamamasi, giivenlik zaafiyetlerine yol agmaktadir.>

Sehrin diger kritik altyapilar1 arasinda, niifusun giinliik yasaminda biiyiik bir rol
oynayan ve tasimacilikta dnemli bir paya sahip olan demir yollar1 ve rayl sistemler yer
almaktadir. Osmanli déneminde de Istanbul’a demiryollar biiyiik énem verilmis; Rumeli,
Hicaz ve Bagdat demiryolu hatlar1 burada birlestirilerek Dogu ve Bati kiiltiirlerinin
kaynagmasina olanak taninmuistir. Ayrica, Hicaz ve Bagdat hatti ile Anadolu arasinda cesitli
demiryolu baglantilari kurularak Istanbul’un tiim ihtiyaglar1 karsilanmis ve Sirkeci Istasyonu,
Bati’dan gelen iiriinlerin Istanbul {izerinden Anadolu ve Avrupa’ya ulasmasini saglayan
onemli bir baglanti noktasi haline gelmistir.®® Siire¢ igerisinde sehirde birgok rayli tagima
sistemleri hizmete sunulmug ve bu kapsamda caligmalara devam edilmektedir. Sekil 1°de
Istanbul’un sahip oldugu rayl sistemler haritasina yer verilmistir.

Sekil 1. fstanbul Rayh Sistemler Ag1 Haritas1®!
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58 Tohumcu ve Kazan, “Uluslararas1t Gemi ve Liman Tesisi Giivenlik Kodu (ISPS Kod) Cergevesinde Limanlarda
Hazirlanan”, s. 18.

59 Tohumcu ve Kazan, “Uluslararas1t Gemi ve Liman Tesisi Giivenlik Kodu (ISPS Kod) Cergevesinde Limanlarda
Hazirlanan”, s. 19.

60 Oviing Bardakoglu, “Osmanli’da Demiryollar1 ve Etkileri: Sark Ekspresi’nin Istanbul’da Yarattigi Degisim”,
Akademik Tarih ve Arastirmalar Dergisi, 6:8, 2023, s. 141-142.

61 Istanbul Biiyiiksehir Belediyesi Metro Istanbul, “Ag Haritalar1”, https://www.metro.istanbul/yolcuhizmetleri/
agharitalari, erisim 24.11.2024.
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Istanbul’un rayli sistem ag haritasina bakildiginda, sehirde birbiriyle entegre
olmus bir¢ok metro ve tramvay hattinin bulundugu goriilmektedir. Marmaray Projesi,
Istanbul’un en 6nemli rayl sistemlerinden biri olup, Anadolu ve Asya kitalarini birbirine
baglayan kritik bir hattir. Ik olarak Sultan Abdiilmecid tarafindan 1860 yilinda 6nerilen
proje, 1892 yilinda II. Abdiilhamit Han tarafindan ¢izilmistir.*> Marmaray Projesi’nin
hayata gecisi ise 12 Mart 2019 tarihinde gerceklestirilmistir. Olast dogal afetlerde tahliye
i¢in belirlenen noktalar arasinda Yesilkdy, Halkal1 ve Tuzla Tren Istasyonlar1 yer almaktadir.
Rayli sistemler, schirlerdeki terér saldirilart agisindan oldukga kirillgan hedefler arasinda
sayilmaktadir. Literatiir taramalarinda ise bu sistemlere yonelik en ¢ok odaklanilan konu,
sinyalizasyon sistemlerine yapilmasi muhtemel siber saldirilardir. Istanbul’daki rayl
sistemlerin giivenligi ve izlenen giivenlik prosediirleri, biiyiik 6l¢iide 6zel giivenlik personeli
tarafindan saglanmaktadir. Ancak hem tesislerin hem de bu tesislerde goérevli personelin,
olasi terdr saldirilart veya dogal afetler karsisinda izlemeleri gereken prosediirler ve diger
kolluk kuvvetleriyle koordineli bir sekilde hareket etmeleri igin alacaklari egitim biiyiik
Oonem tasimaktadir.

Istanbul’un bir diger kritik altyap1 sistemi ise yasam igin hayati éneme sahip su
kaynaklaridir. Tarih boyunca, diger sehirlerin aksine, tatli su kaynaklari etrafinda kurulmamis
olan Istanbul, su ihtiyacini genellikle uzaklardan tasinan kaynaklarla karsilamistir. Sehirdeki
ilk su iletim hatti, Istanbul’'un Roma Imparatorlugu’nun topraklarina dahil edilmesinin
ardindan insa edilmistir. Bu su yolu, sehrin batisindan baslayarak giiniimiizde Sultanahmet
Meydani ¢evresine ulasmaktadir ve Imparator Hadrian doneminde yapilmistir.®® Uzun
siiren kusatmalar nedeniyle su yollarinin tahrip olmasinin ardindan, Istanbul su ihtiyacin
kuyular ve sarniglar gibi agik ve kapali su kaynaklarindan saglamaya c¢alismistir. Hem
imparatorlugun baskenti hem de énemli bir ticaret merkezi olan Istanbul’da, bu donemde su
temini igin yiizlerce sarni¢ insa edilmistir.* Osmanli doneminde Istanbul’a birgok su yolu
inga edilmistir. Halkali su yolu, Mimar Sinan’in basyapitlarindan Kirk¢esme su yolu, Taksim
su yolu, Uskiidar sular1 ve Giizelce kemer gibi yapilar, Osmanli imparatorlugu déneminde
sehre saglanan altyapr hizmetlerinin temelini olugturmustur. Modern su kaynaklariyla ilgili
gelismelerin ardindan ise sarniglar genellikle kapatilmis ve farkli amagclarla kullanilmaya
baslanmigtir. Buna karsin, bahsedilen su yollari ve kemerler, giinlimiizde tarihi yapilar olarak
korunmaya devam etmektedir. Istanbul’un su temini genel olarak yiizeysel su kaynaklariyla
saglanmakta olup, bu sular barajlar ya da regiilatorlerde toplanarak aritildiktan sonra sehirde
kullanilmak tizere dagitilmaktadir.

Sehrin su kaynaklarini olusturan barajlara bakildiginda; 1972 yilinda hizmete giren
Omerli Baraji, 1989 yilinda isletmeye alman Darlik Baraji, 1893 ve 1950 yillar1 arasinda
hizmete alinan Elmali-1 ve Elmali-2 Barajlari, Terkos Baraji, Alibey Baraji, Biiylikcekmece
Baraji, Sazlidere Baraji, Istancalar (Diizdere Baraji, Kuzuludere Baraji, Biiylikdere Baraji,
Sultanbahgedere Baraji, Elmalidere Baraji), Kazandere Baraji, Pabugdere Baraji, Yesilcay
Re%giilatorii, Melen Regiilatori, Yesilvadi Regiilatorii, Sile Keson Kuyularidir.

Cografi bilgi sistemlerine dayali teknolojilerin igme suyu dagitiminda kullanilmast,
hem suyun kalitesini koruma agisindan halk sagligina katkida bulunur hem de mevcut su
rezervlerinin etkili bir sekilde yonetilmesini saglar. Bu sistemler, su kaynaklarinin ve ilgili

62 Omer Ozkan ve Ismail Cem Ay, “Marmaray Hatti’'nin Bir Kusak Bir Yol Kapsaminda Degerlendirilmesi”,
Anadolu Bil Meslek Yiiksekokulu Dergisi, 15:60, 2020, s. 357.

63 Istanbul Biiyiiksehir Belediyesi Su ve Kanalizasyon Idaresi, “Suyun Tarihgesi”, https://iski.istanbul/kurumsal/
hakkimizda/istanbul-da-suyun-tarihcesi/, erisim 24.11.2024.

64 Ali Kerim ve Veli Siime, “Istanbul’un Eski Su Kaynaklari; Sarmiglar”, Tiirk Hidrolik Dergisi, 2:2, 2018, s. 2.

65 Istanbul Biiyiiksehir Belediyesi Su ve Kanalizasyon Idaresi, “Istanbul’un Su Kaynaklar1”, https://iski.istanbul/
kurumsal/hakkimizda/su-kaynaklari/, erisim 24.11.2024.
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tesislerin korunmasini, dogal afetlere karsi dayanikliligin artirilmasini ve niifus artisina bagl
olarak rezerv kapasitelerinin iyilestirilmesini destekler. Ayrica, terdr saldirilart veya gatisma
durumlaria kars1 bu tesislerin fiziki giivenligine yonelik planlar ve senaryolar gelistirilmesi
ile gorevli personelin bu konudaki egitimlerinin eksiksiz yapilmasi bilylik dnem tagimaktadir.

Yukarida Istanbul’un sahip oldugu cesitli kritik altyapilarina deginilmis ve mevcut
durumu ortaya koyulmustur. Bahse konu kritik altyapilarin genel manada tesis giivenligine
bakildiginda fiziksel saldirilar bakimindan 6ncelikli hedef potansiyellerine sahip olduklar1
gorlilmiistiir.  Giivenlik saglayicit araglar genel anlamda &zel giivenlik araciligi ile
saglanmakta ve tesislerin bazilar1 kamu kurum ve kuruluslarina bagh iken, cesitli tesisler
ise yerel yonetimler ya da 6zel isletmelerin sorumlulugundadir. Farkli giivenlik planlarinin
farkli bakanliklar tarafindan yiiriitiilmesi sonucunda, planlar arasinda entegrasyon konusunda
problemler yaratmakta ve giivenlik zaafiyetlerine yol agmaktadir. Bu kapsamda birbirleri ile
baglantili olan kritik altyap: tesislerine yonelik olusturulacak giivenlik planlariin gerekli
yasal diizenlemeler ile tek bir noktada toplanmasi ya da Siber Giivenlik Bagkanligi’nin
kurulmasina dair karar gibi Kritik Alt Yap1 Bagkanlig1 gibi yapilarin olugturulmasi kritik alt
yapilarin giivenligine yonelik olarak pozitif katkilar saglayacagi degerlendirilmektedir.

Kritik altyapilar sahip olduklari birbirine biitiinlesmis yapida olmalarindan kaynakl
olarak olasi tehdit ve saldir1 durumlarinda ortaya ¢ikacak olan zarar bilyiikk olmakta ve
birbirlerini tetiklemektedirler. Bu kapsamda farkli sorumluluk biinyelerinde bulunan bu kritik
altyapilarin giivenligi konusunda ortaya koyulacak olan giivenlik politikalarina merkezi
yonetime bagli kurum ve kuruluglarinin yaninda yerel yonetimler, sivil toplum kuruluslari,
0zel sektor, meslek odalart gibi gruplarinda dahil edilmesi son derece 6nemlidir.

5. istanbul’un Kritik Altyapilarinin Korunmasi ve Giivenligi: Katihme1 Kent Giivenligi
Yaklasimi ve Yonetisimi

Istanbul’da giivenlikten sorumlu merkezi y&netime bagli kamu kurumlarinin baslicalarr;
Istanbul Emniyet Miidiirliigii, istanbul il Jandarma Komutanlig1, Sahil Giivenlik Marmara,
Bogazlar Bélge Komutanligi, Kiy1 Emniyeti Genel Miidiirliigii, Istanbul 11 Afet ve Acil
Durum Miidiirliigii gibi kurum ve kuruluslardir. Yerel yonetim anlaminda Istanbul bir
biiytiksehir ve 39 ilce belediyesinden olusmaktadir. Katilimer kent giivenligi ¢alismalari
kapsaminda merkezi ve yerel yonetimler ile sehirde bulunan siyasi partileri, muhtarliklari,
iniversiteleri, barolarr, meslek kuruluslarini, sendikalari, meclis ve ¢alisma gruplarini,
dernek ve vakiflar bir araya getirme yetenegine sahip en 6nemli organizasyonlardan birinin
Istanbul Kent Konseyi oldugu goriilmiistiir.

Istanbul Kent Konseyi galisma ydnergesinin amaci, Istanbul’daki kent yasamini,
vizyonunu ve hemserilik bilincini gelistirmek; kentin haklarini ve hukukunu korumanin
yant sira sirdiiriilebilir kalkinma, dayanisma ve yardimlasma kiiltliriinii giiclendirmek;
saydamlik, hesap verebilirlik ve hesap sorma anlayislarini yerlestirmek; katilimi tesvik
etmek ve yerinden ydnetim ilkelerini uygulamak; ayrica Istanbul Kent Konseyi’nin ¢alisma
yontemlerini belirlemek olarak agiklanmistir.® Yonerge 6. Madde kapsaminda konseyin
gorevlerini belirlemis ve 8. madde genel kurul iiyelerini diizenlemistir. Buna gére Istanbul
Kent Konseyi Genel Kurul Uyeleri; Istanbul Valisi veya temsilcisi, Istanbul Biiyiiksehir
Belediyesi Baskan1 veya temsilcisi, sayis1 onu gegmemek iizere Istanbul Valisi tarafindan
belirlenecek kamu kurum ve kuruluslarinin temsilcileri, belediye bagkaninin ¢agrisi iizerine

66 Istanbul Kent Konseyi, “Istanbul Kent Konseyi Calisma Yénergesi”, https://istanbulkentkonseyi.org.tr/1679-2/,
erigim 25.04.2024.
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toplanan mahalle muhtarlarinin toplam muhtar sayisinin %30’ unu gegmemek ve %20’sinden
az olmamak iizere kendi aralardan sececekleri temsilcileri, Istanbul Biiyiiksehir Belediyesi
sinirlart iginde teskilatini kurmus olan siyasi partilerin il baskanligmin birer temsilcisi,
Istanbul’daki olusumunu tamamlamis aktif faaliyet gosteren ilge kent konseylerinin baskani
veya temsilcisi, Istanbul’daki {iniversitelerin rektorleri veya temsilcileri, Istanbul Biiyiiksehir
Belediyesi sinirlart iginde teskilatini kurmus olan kamu kurumu niteligindeki meslek
kuruluslarmin birer temsilcisi, Istanbul’da érgiitlii olan is¢i, memur ve isveren sendikalarinin
il diizeyindeki en iist temsilciliklerinden birer temsilci, Istanbul’daki odalarin birer temsilcisi,
Istanbul’da bulunan ve konseye katilmak isteyen kooperatiflerin birer temsilcisi, Merkezi
Istanbul Biiyiiksehir Belediyesi smnirlari iginde olan veya Istanbul’da faaliyet gdsteren;
konseye iiye olmak isteyen derneklerin ve vakiflarin birer temsilcisi, Kent Konseyi’nce
kurulmus olan meclis ve ¢alisma gruplarin birer temsilcisinden olugmaktadir. Sekretarya
hizmetleri ise Istanbul Biiyiiksehir Belediyesi tarafindan &nerilecek gérevliler tarafindan
gerceklestirilmektedir.

Istanbul Kent Konseyi’nin gorevleri, Istanbul’da demokratik katilimin artirilmast,
hemserilik hukuku ve ortak yasam bilincinin giliglendirilmesi, ¢ok paydasli yonetisim
anlayisinin benimsenmesi, Istanbul’a dair stratejilerde ortak aklin olusturulmasina katki
saglanmasi, sehrin kaynaklarmmin etkili, adil ve verimli gsekilde kullanilmasima destek
verilmesi, kent konseyinde alinan gériislerin Istanbul Biiyiiksehir Belediyesi’ne iletilmesi,
ayrica Istanbul’daki diger kent konseyleri ve farkli sehirlerdeki kent konseyleriyle isbirlikleri
geligtirerek kentin gelecegine yonelik ortak calismalar yapilmasi olarak belirlenmistir. Kent
konseyi meclisleri arasinda Cocuk Meclisi’nden Spor Calisma Grubu’na kadar yirmiden fazla
olusum vardir.®” Bahse konu ¢alisma gruplarinin arasinda dogal afetler ve go¢ gibi konularin
disinda Istanbul’un giivenligini direkt olarak ele alan herhangi bir calisma grubunun olmadig
gOrlilmiistiir.

Istanbul Kent Konseyi sehirde ortaya koyulacak katilimeci kent giivenligi ve
yonetisimine dair katkida bulunabilecek 6nemli bir platform olarak degerlendirilse de kent
konseyinin genel kurul {iyelerinin katilimiin net olmamasi, degerlendirme sonucunda genel
kurul tarafindan kabul edilen kararlarin degerlendirilmek iizere Istanbul Biiyiiksehir Meclisi
Baskanligina gonderilmesinin belediye meclisi kararlar1 lizerinde baglayici bir etkisinin
olmamasi, bunun yaninda alinan kararlarin merkezi yonetimler tarafindan da bir baglayici
Ozelligi olmamast sahip oldugu potansiyeli negatif anlamda etkilemektedir. Merkezi
yonetimin her ne kadar yerel yonetimler tizerinde denetim yetkisi bulunsa da is ve islemleri
acisindan farkli potansiyellere sahiptirler. Bu kapsamda katilimc1 kent giivenligi kapsaminda
sehirde bulunan kritik altyapilari giivenliginin saglanmasina yonelik olarak olusturulacak
olan giivenlik politikalara sehrin tiim paydaslarinin katihm saglayabilecegi bir platform
olusturmak oldukg¢a 6nemlidir. Toplumun her kesiminin katilim saglayabilecegi, sekreteryasi
ne yerel yonetimler ne de merkezi yonetime bagl taraflar araciligi ile siirdiiriilmeyen, ii¢iinci
bir tarafsiz yapmin goézetiminde giivenlik calistaylarinin yapilmasinin kritik altyapilarin
giivenligine iliskin ortaya koyulacak giivenlik politikalarina katkida bulunabilecegi
degerlendirilmektedir.

Istanbul’da Katilime1 Kent Giivenligi yaklasimi, herkesin giivenli ve huzurlu bir
sekilde yasamasini saglamak amactyla toplumun farkli kesimlerinin aktif sekilde yer almasini
gerektirir. Bu anlayista sadece giivenlik gii¢lerinin degil, ayn1 zamanda vatandaslarin,
sivil toplum kuruluslarinin, yerel yonetimlerin ve 6zel sektdriin de katkilar1 onemlidir.

67 Istanbul Kent Konseyi, 2023 Faaliyet Raporu (Istanbul, 2023), s. 14-18.
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Kent giivenligi, yalnizca su¢ oranlarini azaltmakla siirlt olmamali, ayni zamanda sehrin
sosyal yapisinin giiglendirilmesi ve herkesin esit sekilde giivenlik hissine sahip olmasi
saglanmalidir. Bu baglamda seffaflik, hesap verebilirlik ve acik iletisim 6n plana ¢ikmalidir.
Katilime1 yonetisim anlayistyla, mahalle bazinda diizenli toplantilar, anketler ve geri bildirim
sistemleri ile halkin goriisleri almarak giivenlik politikalar1 sekillendirilmelidir. Ayrica,
teknoloji ve veri analizi kullanarak suglarin 6nlenmesine yonelik tedbirler alinmali ve tiim
paydaslarla isbirligi i¢inde siirdiiriilebilir bir giivenlik modeli gelistirilmelidir.

Sonuc¢

Istanbul’un sehir giivenligi, yalnizca Tiirkiye nin i¢ giivenligini degil, ayn1 zamanda kiiresel
giivenlik ortamini dogrudan etkileyen bir dizi faktorii igermektedir. Sehrin cografi konumu,
Asya ile Avrupa arasinda bir koprii olmasinin yani sira, stratejik bir gegis noktasinda
bulunmasi nedeniyle bdlgesel ve kiiresel giivenlik tehditlerini de beraberinde getirmektedir.
Istanbul, kiiresel ticaret yollarinin &nemli bir pargasi olarak, ekonomik ve lojistik agidan hayati
bir rol oynamaktadir. Bu da sehri hem yerel hem de uluslararasi diizeyde hedef alabilecek
tehditlere agik hale getirmektedir. Istanbul’un giivenligi, sadece yerel bir mesele olmanin
Otesine gecmekte ve kiiresel giivenlik dengesini etkileyen bir faktdr haline gelir. Sehrin hem
cografi hem de stratejik dnemi, onu sadece Tiirkiye i¢in degil, uluslararasi toplumun tamami
igin kritik bir giivenlik merkezi yapmaktadir. Bu nedenle, Istanbul’un genel anlamda sehir
giivenliginin 6zel anlamda kritik altyapilarmin giivenliginin saglanmasi, tiim diinya igin
biiyiik bir 6neme sahiptir. Bu kapsamda sehrin sahip oldugu kritik altyapilarin giivenligi
sadece askeri anlamda degil sehrin tim paydaslarini bu giivenlik politikalarina dahil eden
katilimer giivenlik yaklasimi son derece dnemlidir.

Sehir jeopolitigi ve katilimcer kent giivenligi, modern sehirlerin karsilastigi karmasik
dinamikleri anlamada ve yonetmede dnemli bir rol oynamaktadir. Sehir jeopolitigi, sehirlerin
ulusal ve uluslararas1 diizeydeki stratejik onemini vurgulamakta ve kentsel planlama
ile politika gelistirme siireclerinde gili¢ dengeleri ve etkilesimleri dikkate almaktadir.
Katilimer kent giivenligi ise, toplumun her kesiminin giivenlik stratejilerine ve politika
olusturma siireglerine aktif bir sekilde katilmasini tegvik eder. Bdylece, glivenlik yalnizca
resmi kurumlarin degil, bireylerin ve sivil toplum kuruluslarinin da katkisiyla saglanir.
Bu iki kavramin birlesimi, sehirlerin daha giivenli, adil ve siirdiiriilebilir olmasina katkida
bulunmaktadir. Bu nedenle, sehirlerin gelecekteki giivenlik ve jeopolitik stratejilerini
belirlerken hem yerel hem de kiiresel dinamikleri goz oniinde bulundurarak, toplumsal
katilim1 artirmaya yonelik yaklasimlarin benimsenmesi biiyiik bir dnem tasimaktadir.

Yonetisim kavrami kamu yonetimine dair yeni bakis agisinin temelini olusturmaktadir.
Kavram katilimeciligi 6n plana cikarmasi, ¢ok aktorlii bir yapr benimsemesi, ydnetim
katmanlari arasinda uyuma dikkat etmesi ve hukukun tstiinligiine riayet etmesi bakimindan
katilimcrt kent glivenligi ¢alismalari agisindan son derece 6nemlidir. Katilimer kent giivenligi
anlayis1 ilkemizde gesitli uluslararasi gelismelerin akabinde kabul edilen bir yaklasim
olmustur. 1992 yilinda Birlesmis Milletler Rio Yeryiizii Zirvesi’nde kabul edilen Giindem
21 Eylem Plan1 1996 yilinda istanbul’da yapilan Habitat II Toplantisinin ardindan iilkemizde
gorlisiilmeye baslanmis ve kent konseylerinin olusturulmasi igin kanuni baslangici
olusturmustur. Bu kapsamda 5393 Sayili Belediye Kanunu’nun 76. Maddesi uyarinca Kent
Konseyleri kurulmustur. Istanbul Kent Konseyi de bu kapsamda kurulmus, is ve islemleri
Kent Konseyleri Yonetmeligi ile belirlenmistir. Calisma kapsaminda cevabi aranan yerel
yonetimlerin kent giivenligine yonelik olarak sahip oldugu yetenek ve platformlarin olup
olmadig1 varsa bu platformlara merkezi yonetime baglh birimlerin temsil oranina bakildiginda;
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Kent Konseyleri sehirde bulunan merkezi yonetime bagl birimler ve diger paydaslari bir
araya getirme yetenegine sahip dnemli bir platform olsa da yonetmelikte yer alan temsiliyetin
ve katilimeilarin kimler olacagma yonelik net bir ifadenin bulunmamasi sehirde ortaya
koyulacak giivenlik politikalarin olusturulma siire¢lerine olumsuz etkiler yaratmaktadir.
Ayrica Istanbul Kent Konseyi galisma gruplarinin yiiriitmiis olduklart konu basliklarina
bakildiginda afetlere iligkin hususlar diginda kritik altyapilar1 dogrudan etkileyebilecek ya da
kritik altyapilar 6zelinde herhangi bir ¢caligma grubunun olmadig: tespit edilmistir.

Ulkemizde kritik altyapilarin giivenligine iliskin ulusal mevzuatlara bakildiginda;
birkag¢ farklit mevzuat cergevesinde kritik altyapilar ele alinmis ve sunulan cerceve 6zelinde
incelenmislerdir. Askeri Yasak Bolgeler ve Giivenlik Boélgeleri Kanunu, Sabotajlara Karst
Koruma Y 6netmeligi nin yani sira Siber Giivenlik Kanunu kritik altyapilarin siber giivenligine
iliskin en giincel kapsamli mevzuati olugturmustur. Bu kapsamda kritik altyapilarin neler
oldugu, hangi unsurlarin dahil edilmesi gerektigi, siber giivenlik yaninda bu yapilarin ¢esitli
saldirilara kars1 fiziki glivenliginin nasil saglanmasi gerektigi, merkezi ve yerel yonetimler
ile bu konuda sehirde bulunan diger paydaslarin kimler oldugu ve rollerine iligkin kapsamli
bir ulusal mevzuat bulunmamaktadir.

Istanbul’un sahip oldugu kritik altyapilari, sehir jeopolitigi ve katilimci kent giivenligi
kavramlari perspektifinden ele alinmasi son derece 6nemlidir. Sehir jeopolitigi ¢cergcevesinde
Istanbul’un Tiirkiye agisindan stratejik konumu, deniz yollar1 ve enerji hatlar1 gibi kritik
altyapilar1 sadece yerel anlamda degil uluslararasi diizeyde de biiyiik 6nem tasimaktadir. Bu
altyapilar, sehrin ekonomik ve giivenlik stratejilerinin merkezinde yer almakta ve uluslararasi
iliskilerde belirleyici etkiler yaratmaktadir. Katilimci kent giivenligi agisindan ise bu
altyapilarin korunmasi ve giivenliginin saglanmasi sadece merkezi ya da yerel yonetimlere
ait bir sorumluluk degil ayn1 zamanda yerel halkin, sivil toplum kuruluslarinin ve 6zel
sektoriinde sorumlulugunda olmali ve bu paydaslar arasinda is birligi yapilmalidir. Toplumun
bu siireclere dahil edilmesi, potansiyel tehditlerin ve risklerin dnceden tespit edilmesi ve
ortaya ciktig1 anlarda risk ve tehdidin yonetilmesini kolaylastirmaktadir. Istanbul’un kritik
altyapilarmin giivenligine katilimci kent c¢aligmalari kapsaminda degerlendirilmesine
bakildiginda; Istanbul Kent Konseyi bu kapsamda merkezi ve yerel ile diger paydaslar bir
araya getirme agisindan énemli bir platform olsa da kent konseyinin yeteneklerinin yetersiz,
yonetmeliginin ise sinirl oldugu goriilmiistiir. Bu kapsamda yerel ve merkezi yonetimlere
bagli birimler ile sehirde bulunan meslek odalari, tiniversiteler, sivil toplum kuruluslart
ve vatandaslar1 bir araya getiren, sekreteryasi ne yerel yonetimler ne de merkezi yonetime
bagli birimler tarafindan siirdiiriilmeyen objektif bir {igiincii taraf gdzetiminde yiiriitiilecek
olan giivenlik ¢alistaylarinin sehrin sahip oldugu kritik altyapilarinin gilivenligine iliskin
olusturulacak giivenlik politikalarinin hem etkinligi hem de verimliligi agisindan pozitif
katkilar sunacagi diisiiniilmektedir.

Catisma Beyani:
Arastirmanin yazarlari olarak herhangi bir ¢ikar ¢atisma beyanimiz bulunmamaktadir.
Aragtirmacilarin Katki Orani Beyani:

Yazarlar aragtirmaya esit oranda katkida bulunmustur.
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